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INTRODUCERE

In contextul prezent al dezvoltirii retelelor de calculatoare, este inutil si mai subliniem
importanta acestui domeniu.

Lucrarea de fatd se adreseazd in principal profesorilor de informatica, dar si
administratorilor de retele din cadrul scolilor. Sunt presupuse, din partea cititorului, cunostinte de
baza de programare, precum si privind functionarea sistemelor de operare.

Am ales aceastd tema fiind una de larg interes, ampld din punct de vedere al volumului
de informatii

Lucrarea stiintifica este structurata pe 3 capitole:

Capitolul 1: Retele de calculatoare — defineste reteaua, precum si modelele si nivelurile
retelei.

Capitolul 2: Aplicatii Tn retele — prezinta posta electronica si transferul fisierelor de
retea.

La sfarsitul fiecarui capitol este prezentata cate o aplicatie astfel Tncat:

- in primul capitol este aplicatia ,,Simularea unei retele de calculatoare cu ajutorul
aplicatiei Packet Tracer de la Cisco”,;
- in cel de-al doilea capitol se afla ,,Modelarea traficului pe o placa de retea a unui
PC cu ajutorul proceselor stocastice autosimilare”;
- totin cel de-al doilea capitol este descris softul educational “Simulare retea”.
Mentionez ca toate figurile reprezinta sursa proprie, realizate cu ajutorul programului
ChemSketch.



CAPITOLUL 1. RETELE DE CALCULATOARE

1.1. NOTIUNI GENERALE

Tot ceea ce are legatura intr-un fel sau altul cu calculatoare are doua caracteristici: se
dezvolta foarte repede si este foarte complex. Retelele de calculatoare nu fac exceptie.

Ca urmare, este extrem de usor pentru oricine sd se piarda in nenumaratele detalii in
permanentd schimbare.

Consideram ca, in orice domeniu, o buna prezentare trebuie sa porneasca de la principiile
de baza. Principiile de baza sunt (relativ) simple si evolueaza mult mai lent decat constructiile
tehnice elaborate pe baza lor.

Prin retea de calculatoare intelegem un sistem (constand din componente hard si soft) care
interconecteaza calculatoarele, permitand unor programe ce se executd pe aceste calculatoare sa
comunice intre ele.

O retea de calculatoare reprezinta o colectie de calculatoare autonome interconectate. Doua
calculatoare sunt considerate interconectate dacad pot realiza schimb de informatii intre ele. Un
calculator este autonom daca functionarea acestuia nu poate fi influentata de un altul.

Definitie: Reteaua de calculatoare reprezintd un ansamblu de echipamente de calcul
(regulatoare, elemente de executie, senzori/traductoare, calculatoare etc.) intinse geografic,
interconectate prin intermediul unor medii de comunicatie, asigurandu-se Tn acest fel utilizarea in
comun de catre un numar mare de utilizatori a tuturor resurselor fizice (hardware), logice (software
si aplicatii de bazd) si informationale (baze de date) de care dispune ansamblul de calculatoare
conectate. O alta notiune utilizata este lucrul in retea care reprezinta conceptul de conectare a unor
calculatoare care partajeaza resurse.

Resursele pot fi:

e date (baze de date);
e aplicatii (Word, Excel, DVD player etc.);
e periferice (elemente de automatizare, imprimante, scannere etc.).

Orice calculator care face parte dintr-o retea de calculatoare este numit nod sau gazda (eng.,
host).

Pentru a putea comunica intre ele, calculatoarele trebuie sa respecte un anumit set de reguli,
adica un protocol. In general, pentru comunicare sunt utilizate protocoale, de exemplu, in discutia

dintre doua sau mai multe persoane, de regula, o singura persoana vorbeste la un moment dat.



Prin conectarea calculatoarelor se pot realiza o multitudine de activitati:
transferul datelor de la un calculator la altul;

se poate accesa o baza de date existenta pe un alt calculator;

se pot transmite mesaje;

se pot utiliza resursele hardware (imprimante, plottere, scannere etc.);
software ale unui alt calculator.

Toate aceste calculatoare legate ntre ele alcatuiesc 0 retea.Avantajele utilizarii retelei de

calculatoare:

Comunicarea,

Maximizarea eficientei Tn transferurile de date;

Scaderea costurilor Tn functionare;

Protejarea simpla si eficienta a datelor;

Optimizarea supraincarcarii calculatorului;

Optimizarea costurilor de intretinere.

Tn zilele noastre, retelele de calculatoare pot fi privite ca fiind:

multime de calculatoare conectate prin linii de comunicatii = cel mai simplu mod de a
defini o retea (calculatoare + linii de comunicatii);

infrastructura software/hardware care permite accesul partajat la resursele de calcul
(calculatoare, fisiere, imprimante etc.);

retea pentru comunicatii de date — un mediu prin care utilizatorii dispersati geografic pot
comunica (posta electronica, televiziune digitald, telefonie digitald, telefonie mobila,

teleconferinge etc.).



1.2. RETELE CALCULATOARE
1.2.1. Modele de retele

Exista mai multe criterii dupa care putem clasifica retelele de calculatoare. Dupa tipul
tehnologiilor utilizate in transmisia datelor retelele de calculatoare, se clasifica in:

a) Retele cu difuzare

Acestea posedd un singur canal de comunicatie partajat de toate calculatoarele din retea.
Atunci cand un calculator trimite un mesaj unui altuia prin intermediul retelei, mesajul va fi trimis
tuturor nodurilor. Fiecare va cerceta la receptionare daca respectivul mesaj i este destinat. Tn caz
afirmativ continutul mesajului este citit, altfel este ignorat. Exista si posibilitatea ca un mesaj sa
fie trimis tuturor calculatoarelor din retea (eng., broadcast) sau unui grup de calculatoare (eng.,
multicast).

b) Retele punct-la-punct (point-to-point).

Un calculator dintr-o astfel de retea trimite pachetul doar catre calculatorul destinatie,
eventual folosind noduri intermediare. Pot exista mai multe drumuri dintre expeditor si destinatar,
iar alegerea acestuia se realizeaza cu ajutorul algoritmilor de rutare. In general, retelele mai mici
utilizeaza difuzarea de mesaje, iar cele de dimensiuni mai mari sunt de tip punct-la-punct.

Retelele cu difuzare pot fi la randul lor impartite dupa modul de alocare a canalului de
comunicatie in statice si dinamice. Un caz de alocare statica consta in folosirea de intervale de
timp n care 0 gazda poate emite mesaje. Astfel, fiecare trebuie sa-si astepte randul, insa, daca un
calculator nu are ce pachete sa trimita, atunci cand i soseste randul, se iroseste timpul alocat
acestuia. De aceea, in practica, sunt utilizate preponderent alocarile dinamice (la cerere) ale
canalului de comunicatie.

Metodele de alocare dinamica pot fi centralizate sau descentralizate. Tn cazul centralizat,
existd o entitate care stabileste, dupa un anumit algoritm, care nod poate transmite date in retea.
Pentru cazul descentralizat, fiecare nod va trebui sa stabileasca cand va transmite pachetele in retea.

Dupa intinderea geografica pe care 0 acopera, retele de calculatoare se impart in:

Retele locale - LAN (Local Area Network). Acestea se intind Tntr-un birou, o cladire, sau
in cateva cladiri apropiate si sunt de dimensiuni restranse. Spre exemplu, acestea se intalnesc in
cadrul organizatiilor si sunt utilizate pentru partajarea informatiilor si a diverselor dispozitive

(imprimante, scannere etc.)

1 Stefan-Ciprian Tanasa, Retele de calculatoare, Universitatea ,,Al. I. Cuza”, Tasi, 2006



Fig. 1. Retea locala — LAN

Retele metropolitane - MAN (Metropolitan Area Network) se intind, de regula, pe
suprafata unui oras.
Retele larg raspdndite - WAN (Wide Area Network) acopera 0 suprafata geografica

mare, de exemplu, o tard sau un continent.
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Fig. 2. WAN

Dupa distanta la care opereaza reteaua:

- retele locale LAN,;

- retele metropolitane MAN;

- retele de arie intinsd WAN,;

- Internet-ul (GAN= Global Area Network).
Dupa topologie:

- retele tip magistrala (bus);

- retele tip stea (star);

- retele tip inel (ring);

- retele combinate.
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Fig. 3. Topologii standarde de construire a retelei

Dupa tipul sistemului de operare utilizat:
- retele peer-to-peer;
- retele bazate pe server.
Dupa tipul mediului de transmisie a semnalelor:
- retele prin medii ghidate (cablu coaxial, perechi de fire rasucite, fibra optica);
- retele prin medii neghidate (transmitere in infrarosu, unde radio, microunde).
Dupa tipul utilizatorilor:
- private (de uz industrial, civil, militar)
- publice
Dupa tehnologia folosita:
- Ethernet;
- token ring;
- token bus;

- arcnet etc.

1.2.1.1 Topologii de retea

Se numeste topologie fizica a unei retele forma in care sunt organizate conexiunile dintre
diversele echipamente.

Se numeste topologie logica a unei retele traseul pe care il urmeaza datele prin retea.

O retea nu trebuie neaparat sa aiba aceeasi topologie fizica si logica (ex. se poate spune

despre o retea ca are topologie fizica ,,stea”, dar topologia logica este ,,magistrala®).



Topologiile de retea se clasifica in:
« topologii simple (forme geometrice simple)

« topologii complexe (combinatii de forme geometrice simple)

Topologii simple de retea

Topologia Magistrali

Topologia magistrala - bus sau liniara - este cea mai simpla si mai uzuala metoda de
conectare a calculatoarelor in retea. Dintre cele mai importante caracteristici amintim:

e consta dintr-un singur cablu, numit trunchi care conecteaza toate calculatoarele din retea
pe o singura linie;
e comunicatia pe magistrala presupune intelegerea urmatoarelor concepte:
e transmisia semnalului: la un moment dat numai un singur calculator poate transmite
mesaje;
o reflectarea semnalului;
e terminatorul, utilizat pentru a opri reflectarea semnalului;
e este 0 topologie pasiva (calculatoarele nu actioneaza pentru transmiterea datelor intre
calculatoare).

Daca un calculator se defecteaza, nu se degenereaza restul retelei, cu conditia ca placa de
retea a calculatorului respectiv sa nu fie defecta; cablul din aceasta topologie poate fi prelungit cu
un conector tubular (BNC); un dispozitiv numit repetor este utilizat pentru a conecta doua cabluri;
el mai are si rolul de a amplifica semnalul inainte de a-1 transmite mai departe; - reprezinta o
conexiune multipunct - informatiile emise de un calculator sunt receptionate de toate celelalte
calculatoare; facilitati de reconfigurare (toate calculatoarele conectate au drepturi egale); costul

redus al suportului si al dispozitivelor de cuplare.
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Fig. 4. Prelungirea unei retele prin repetitor
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Fig. 5. Topologia Magistrala

Cea mai cunoscuta topologie bus este Ethernet.

Topologia Stea

Topologia stea - star - atunci cand se utilizeaza aceasta topologie, toate calculatoarele sunt

conectate la un nod central care joaca un rol particular in functionarea retelei. Orice comunicatie

intre doud calculatoare va trece prin acest nod central, care se comportd ca un comutator fatd de

ansamblul retelei. Printre caracteristicile mai importante amintim:

calculatoarele sunt conectate prin segmente de cablu la 0 componenta centrala numita
hub - Host Unit Broadcast;

calculatoarele pot comunica direct intre ele numai prin intermediul concentratorului;
aceste retele ofera resurse si administratie centralizate;

retelele mari necesita o lungime de cablu mare;

daca nodul central (hub - ul) se defecteaza, cade intreaga retea;

daca un calculator sau cablul care 1l conecteaza la hub se defecteaza, numai calculatorul
respectiv este in imposibilitatea de a transmite sau receptiona date in retea;

poate utiliza Tn mare parte cablajul telefonic vechi existent intr-o societate;

transferul informatiei se face punct la punct, dar, cu ultimele tipuri de comutatoare, este

posibil si un transfer multipunct.
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Nod central

Calculator

Fig. 6. Topologia stea

Topologia Inel

Topologia inel - ring - Tntr-o astfel de configuratie, toate calculatoarele sunt legate succesiv

intre ele, doud cate doud, ultimul calculator fiind conectat cu primul. Dintre caracteristicile mai

importante enumeram:

conecteaza calculatoarele printr-un cablu in forma de bucla (nu exista capete libere);

este o topologie activa - este acea topologie n care calculatoarele regenereaza semnalul si
transfera datele in retea - fiecare calculator functioneaza ca un repetor, amplificand
semnalul si transmitdndu-l mai departe, iar daca ii este destinat il copiaza;

mesajul transmis de catre calculatorul sursa este retras din bucla de catre acelasi calculator
atunci cand ii va reveni dupa parcurgerea buclei;

defectarea unui calculator afecteaza ntreaga retea;

transmiterea datelor se face prin metoda jetonului (token passing).

» »

Lretertt

Fig. 7. Topologia inel

Cea mai cunoscuta topologie inel este Token - ring de la IBM.
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Topologia tree (arbore)

Topologia arbore conecteaza calculatoarele, stabilind o ierarhie intre calculatoarele
componente, pornind de la un calculator principal.

Topologia arbore prezinti dezavantajul limitarii lungimii maxime a unui segment. in plus,
daca apar probleme pe conexiunea principala, sunt afectate toate calculatoarele de pe acel segment.
Avantajul topologiei arbore consta in faptul ca segmentele individuale au legaturi directe.

Comunicarea ntre calculatoare se face in functie de nivelul pe care se afla fiecare.

Fig. 8. Topologia Tree

Topologia mesh
Topologia mesh (plasa) este 0 retea destinata transportarii datelor, instructiunilor si
serviciilor de transport voce prin nodurile de retea. Datorita acestei topologii, putem dispune de
conexiuni continue, chiar daca exista legaturi deteriorate sau blocate. Tntr-o retea mesh, daca
toate nodurile sunt interconectate, atunci reteaua se numeste complet conectata (fully connected).
Retelele mesh difera de celelalte topologii de retele prin faptul ca toate componentele pot
sa faca legatura intre ele prin ,,sarituri’’; ele, in general, nu sunt mobile. Retelele mesh pot fi vazute
ca retele de tip ad-hoc. Retelele mobile-ad hoc (MANETS — Mobile Ad hoc networks) si retelele
mesh sunt inrudite, dar retelele MANET mai au totusi probleme de mobilitate a nodurilor. Retelele
mesh au proprietatea de autorevendicare: reteaua poate fi Tn stare functionala, chiar daca un nod se
defecteaza sau daca sunt probleme cu conexiunea. Acest concept se aplica la retelele fara fir, la

retelele prin cablu si la softul de interactiune. Topologia mesh fara fir este

12



cea mai frecventa topologie folosita in actualitate. Aceste retele au fost dezvoltate initial pentru
aplicatii militare, dar au fost supuse unei evolutii semnificative in ultimii zece ani. Progresul
echipamentului de transmisiuni de date a permis retelelor mesh sa ofere un larg spectru de servicii,
cum ar fi cele de client-acces. Nodurile mesh au devenit mai performante, unele modele pot suporta

mai multe cartele radio, fiecare operand la diferite frecvente.

Fig. 9. Topologia Mesh

Alte topologii

Tn afara acestor topologii standard, exista si alte variante, dintre care cele mai uzuale sunt:

e topologia magistrald-stea: existd mai multe retele cu topologie stea, conectate prin
intermediul unor trunchiuri liniare de tip magistrala. Daca un calculator se defecteaza, acest
lucru nu va afecta buna functionare a retelei, dar, daca se defecteaza un hub, toate
calculatoarele conectate la el nu vor putea sd mai comunice cu restul retelei (figura 10);

e topologia inel-stea; este asemanatoare topologiei magistrald-stea. Deosebirea consta prin
conectarea hub-urilor: in topologia magistrala-stea ele sunt conectate prin trunchiuri lineare

de magistrala, iar in topologia inel-stea sunt conectate printr-un hub principal (figura 11).

13
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Fig. 10. Topologia Magistrala-Stea
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Fig. 11. Topologia Inel-Stea

Retelele peer-to-peer

Retelele peer-to-peer (de la egal la egal) sunt acele retele in care partajarea resurselor nu

este facutd de catre un singur calculator, ci toate aceste resurse sunt puse la comun de catre

calculatoarele din retea.
Aceste retele au anumite caracteristici:
e numarul maxim de calculatoare care pot fi conectate este de 10 calculatoare;

14



implica costuri mici si, de aceea, sunt des folosite de firmele mici;

se utilizeaza atunci cand zona este mica, securitatea datelor nu este 0 problema,
organizatia nu are o crestere in viitorul apropiat;

toate calculatoarele sunt egale; este si client, si server, neexistand un administrator
responsabil pentru intreaga retea.

Retele bazate pe server

Retelele bazate pe server (client/server) sunt acele retele care au in componenta un server

specializat: de figiere si de tiparire, de posta, de aplicatii, de fax, de comunicatii.

Printre avantajele retelelor bazate pe server amintim:
partajarea resurselor;

securitate;

salvarea de siguranta a datelor;

redundanta;

numar de utilizatori.

Intr-o retea combinata exista doua tipuri de sisteme de operare pentru a oferi, ceea ce multi

utilizatori considera a fi o retea completd. Toate retelele au anumite componente, functii si

caracteristici comune, precum:

serverele sunt acele calculatoare care ofera resurse partajate pentru utilizatorii retelei;
clientii sunt acele calculatoare care acceseaza resursele partajate in retea de un server;
mediile de comunicatie reprezintd modul 1n care sunt conectate calculatoarele in retea (tipul
cablului utilizat, a modemului);

datele partajate reprezinta fisierele puse la dispozitie de serverele de retea;

resurse: fisiere, imprimante si alte componente care pot fi folosite de utilizatorii retelei.
Alti termeni frecvent utilizati sunt:

subretea: termenul este potrivit in contextul unei retele larg raspandite geografic si se refera
la colectia de rutere si linii de comunicatie aflate in proprietatea operatorului de retea;
refea: reprezinta combinatia dintre o subretea si gazdele sale (host-uri). Tn cazul unui LAN,
reteaua este formata din cablu si gazde;

inter-refea: ea se formeaza atunci cand se leaga intre ele retele diferite. Legarea unui LAN

si a unui WAN sau legarea a doud LAN-uri formeaza o inter-retea.

Obs. Structura simplificati a Internetului este, de fapt, o topologie mesh incompleti. Tn imaginea

de mai jos este datd schema comunicatiilor de date majore din zona Europei de Est:

15
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1.2.2. Nivelurile retelei

1.2.2.1. Nivelul OSI

Se numeste sistem deschis un sistem care este interconectat sau poate fi cu usurinta
interconectat cu alte sisteme.

Obs. Prin sistem se intelege un sistem de calcul sau o grupare de sisteme de calcul.

Se numeste sistem inchis un sistem care nu este interconectat cu alte sisteme si pentru care,
din diverse ratiuni, de cele mai multe ori de securitate, nici nu se doreste interconectarea cu alte
sisteme.

La momentul actual se poate considera ca orice sistem deschis ar putea fi, virtual vorbind,
conectat direct sau indirect cu orice alt sistem deschis. Din acest motiv, cel putin la nivel de baza,
toate sistemele deschise trebuie sa respecte un set de reguli care vor specifica modul in care se face
interconectarea.

Acest set de reguli este cuprins intr-o forma generalizata in modelul OSI? (Open Systems
Interconnection — Interconectarea Sistemelor Deschise).

Modelul OSI a fost propus 1n anii ,,80 de catre organizatia ISO (International Organization
for Standardization — Organizatia Internationald pentru Standardizare®, mai precis: Tn 1977 s-a
propus crearea unui standard, in 1983 a fost creat un model de baza, iar in 1984 standardul a fost
publicat simultan de catre ISO, sub numele ISO 7498 si de catre ITU-T, sub numele X.200; in
1994 a fost publicata editia a doua, iar in 1996 a fost corectata si republicata editia a doua).

Conform modelului OSI, sistemele care se vor interconecta vor functiona in pereche (o
sursd a comunicatiei si o destinatie de comunicatie). Atat in sursa, cat si In destinatie, va exista
un numar de maxim 7 nivele, fiecare dintre ele functionand autonom si avand atributii specifice.
Obs. 1. Sistemele de calcul obisnuite contin toate cele 7 nivele.

Obs. 2. Router-ele contin doar primele 3 nivele.
Obs. 3. Switch-urile contin doar primele 2 nivele.

Obs. 4. Hub-urile contin doar primul nivel.

2 Descrierea modelul OSI publicata de ISO, denumita codificat 1SO 7498 se gaseste aici:
http://standards.iso.org/ittf/licence.html
Descrierea modelului OSI publicata de ITU-T, denumita codificat X.200, se gaseste aici:
http://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.200-199407-1!!'PDF-E&type=items

Lista tuturor standardelor ITU-T (echivalente disponibile complet gratuit ale standardelor ISO) care compun si
completeaza modelul OSI (precum si alte standarde) se gaseste aici: http://www.itu.int/rec/T-REC-X/en

3 Site-ul ISO este: http://www.iso.org
Lista tuturor standardelor emise de 1SO si disponibile public se gaseste aici:
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
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Definitie. Un protocol este un set de reguli pe care fiecare calculator trebuie sa-l respecte
pentru a comunica cu un altul. O alta definitie mai tehnica: un protocol de comunicare reprezinta
un set de reguli care determina formatul si modalitatea in care datele sau informatia pot fi trimise
sau primite.

Pe langa modul de Tmpartire pe verticala, In modelul OSI se mai apeleaza la unul pe
orizontala, adica ficcare start este subdivizat pe orizontala - Tn aceste locuri aflandu-se
protocoalele. Ca principiu, un protocol M dintr-un strat 4 al calculatorului sursa va comunica in
calculatorul destinatie cu protocolul M din stratul 4 al masinii respective. Spre exemplu, TCP de
strat 4 comunica cu TCP de strat 4 din calculatorul cu care a stabilit o conexiune. Imaginea de mai

jos, cred eu, evidentiaza cel mai bine modul de comunicare Tntre protocoale.

Destinapie

EEEEEEEE——
L L
M M
A
N N<
S S
Mediu fizic

Fig. 14. Model de comunicare

Scopurile propuse de modelul OSI

Care sunt scopurile pentru care a fost propus acest sistem? Desi astazi sunt si alte sisteme
in functiune, cei mai mulfi distribuitori de echipamente de comunicatie folosesc OSI pentru a educa
utilizatorii in folosirea echipamentelor. Se considerd ca OSI este cel mai bun mijloc prin care se
poate face inteles modul in care informatia este trimisa si primita. in modelul OSI sunt sapte straturi
si fiecare strat are functii diferite in retea, aceastd repartitie purtdnd numele stratificare (engl.
layering). Se pot enunta astfel, schematic, cateva dintre avantajele folosirii OSI:

e descompune fenomenul de comunicare n retea in parti mai mici si, implicit mai simple;
e standardizeazi componentele unei retele, permitdnd dezvoltarea, indiferent de

producator;
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e permite comunicarea ntre diferite tipuri de hardware si software;

e permite o intelegere mai usoara a fenomenelor de comunicatie.

De ce un model in straturi?

7 Aplicapie
-
6 | Prezentare .
> reduce complexitatea
5 Sesiune J standardizeaza interfetele
4 Transport permite dezvoltarea modulara
> permiteinteroperabilitatea intr
3’ Repea ) tehnologii
2 | Legatura de date | simplificamodul de predare si
= o 4 invatare
1 Fizic

Fig. 15. Modelul OSI

Cele 7 nivele ale modelului OSI se numesc:
7. Nivelul Aplicatie

6. Nivelul Prezentare

5. Nivelul Sesiune

4. Nivelul Transport

3. Nivelul Retea

2. Nivelul Legatura de date

1. Nivelul Legatura fizica

Modul in care sunt conectate cele 7 nivele este reprezentat n figura urmatoare:

APLICATIE2

PREZENTARE 2

et *
et *
e *
DG | e %
e e &

Fig. 16. Legaturile intre nivele




Obs. Modelul OSI este unul cu specificatii vagi, generale, dar toate implementarile practice mai
detaliate (ex.: stivele de protocoale TCP/IP, IPX/SPX) se suprapun peste acest model.
Un exemplu asupra modului Tn care se face suprapunerea intre TCP/IP si OSI se poate

vedea in figura urmatoare:

1
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Fig. 17. TCP/IP si OSI

i )

Modelul OSI respectd urmatoarele 2 reguli:

1. Orice nivel al modelului comunica direct numai cu nivelul imediat superior si imediat
inferior.

2. Prin intermediul tuturor nivelelor inferioare, fiecare nivel este indirect conectat cu
nivelul echivalent de la celalalt capat al comunicatiei.
Obs. Fiecare nivel este implementat autonom, implementarea avand ca singurd obligatie
conservarea intrarilor si a iesirilor cétre nivelul superior, respectiv inferior.
Obs. Aceasta modularizare a nivelelor ofera o enorma flexibilitate, practic fiecare individ sau
organizatie care implementeaza un sistem de comunicatii putand sd facad aproape orice schimbari

in limitele observatiei anterioare.
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Obs. In ciuda faptului ci este un model teoretic, buna cunoastere a modelului OSI sprijina foarte
mult activitatile practice legate de sistemele de comunicatie (proiectare, implementare,

configurare, administrare, diagnoza, depanare).

Circuitul informatiei in modelul OSI

Nivelul Aplicatie (7)

Conform modelului OSI, nivelul aplicatie este beneficiar al serviciilor oferite de nivelele
inferioare. La acest nivel se gasesc diversele aplicatii care utilizeaza comunicatii de date (browsere,

servere web, clienti si servere FTP, clienti si servere de chat, clienti si servere de stiri etc.).

Nivelul prezentare (6)

La acest nivel este asigurata coerenta si inteligibilitatea datelor (pentru utilizatorul uman
si/sau pentru aplicatiile de la nivelul aplicatie). Acest nivel este asigurat de formatele de date si de
fisiere, de bibliotecile si programele utilizate pentru vizualizarea acestora, de codecuri si diverse

filtre.

Nivelul sesiune (5)
Este nivelul la care sunt create, mentinute si inchise sesiunile de lucru. Tot la acest nivel se
fac identificarea si autentificarea utilizatorilor si/sau aplicatiilor care utilizeaza sesiunile de lucru

respective.

Nivelul transport (4)

Este nivelul la care informatia trimisa de la sursa catre destinatie este separata in secvente
de date de lungimi variabile, care vor fi trimise 1n mod independent catre destinatie. La capatul
opus al comunicatiei, la destinatie, secventele de date vor fi reasamblate pentru a reconstitui
informatia originala.

Obs. La nivelul transport nu se are in vedere traseul pe care informatia va ajunge de la sursa
la destinatie, ci doar se asigura livrarea datelor (in sensul utilizarii unui mecanism de confirmare a

livrarii — acknowledgement).

Nivelul retea (3)

La nivelul retea, secventele de date sunt fragmentate mai departe in pachete de date
(packets).

Obs. Spre deosebire de secventele de date, pachetele de date au o lungime relativ constanta
si limitatd, iar dimensiunea unui pachet de date este dependentd de protocolul folosit pentru

comunicatie (ex. IP, IPX etc.).
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Obs. Pachetele de date contin, Tn afara de datele propriu-zise, si un antet care
include adresa IP a sursei, adresa IP a destinatiei, dimensiunea pachetului, informatii despre
protocolul folosit, precum si alte informatii descriptive.

La nivelul retea al destinatiei, acest antet va fi indepartat, iar datele din pachete vor fi
reasamblate in secvente de date.

Obs. Procesul de reasamblare, atdt pentru pachete, cét si pentru secvente, este conceput de
asa naturd incat secventele si ulterior datele sa poata fi reconstituite corect, indiferent de ordinea
in care au ajuns pachetele/au fost reconstituite secventele.

La nivelul 3 se face si alegerea caii pe care o va urma pachetul de date pentru a ajunge
(probabil) la destinatie.

Obs. Dat fiind ca nu este garantata livrarea si ca nu se cunoaste de la inceput calea pe care
pachetele vor ajunge (daca vor ajunge) la destinatie, pachetele de date sunt prevazute cu un sistem
de autodistrugere cu contor (contorul este denumit TTL-Time To Live) care masoara numarul de
salturi efectuate (sau de noduri prin care a trecut pachetul)-hop count. Acest mecanism este
implementat pentru a asigura ca un pachet de date care nu isi gaseste destinatia nu va ,,trai* vesnic
(in sensul de a fi retrimis la infinit dintr-un nod intr-altul).

In principiu, gisirea ciii catre destinatie se bazeazi pe ideea ci, in fiecare nod, pachetul ar

trebui trimis cétre cel mai probabil nod urmator.

Nivelul legatura de date (2)

La acest nivel, pachetele sunt ambalate (impachetate) si primesc Incd un antet pe langa
antetul de pachet. Pachetele, impreuna cu acest antet suplimentar, se numesc cadre de date
(frames). Antetul cadrului contine adresa MAC a nodului curent, adresa MAC a nodului urmator,
lungimea cadrului de date, protocolul de care acesta aparfine si alte informatii descriptive. La
fiecare salt, cadrul de date este descompus si recompus, iar antetul cadrului este reactualizat.

Structura cadrului de date este dependenta de arhitectura de retea folosita si poate contine
informatii precum tipul de protocol folosit, suma de control etc.

Nivelul 2 contine 2 subnivele:

+ Subnivelul Controlul legaturii logice (Logical Link Control);

« Subnivelul Controlul accesului la mediul de comunicatii (Media Access Control).

La nivelul 2 al destinatiei, se elimina antetul cadrului de date, ramanand doar pachetul de
date. La nivelul 2 al modelului OSI este asigurata livrarea punct la punct. Asigurarea consta in
faptul ca, pentru fiecare cadru de date receptionat, este trimis Tnapoi un raspuns de confirmare
(aknowledgment). In cazul in care nu se primeste confirmarea pentru un anumit pachet/cadru,

acesta va fi retrimis dupa un interval de timp, ales aleator.
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Nivelul legatura fizica (1)

La acest nivel, bitii sau grupurile de biti din cadrele de date sunt codificate
corespunzator cu tehnologia de comunicatii existenta intre cele 2 puncte (sub forma de unde
radio/impulsuri electrice/impulsuri optice etc.).

Diverse modalitati de codificare sunt ilustrate Tn figura urmatoare:

Flux de bipi 1|1 0lolo] 01 |0 | 11|01 1

(a) Format binar

jEEpE

[
(c) Diferenpial —I_—I_—I__ |_
Codare Manchester \ \

Tranzipie Lipsé tranzipie
indicapiela0 indicapie lal

(b) Codare Manchester

‘_|

Fig. 18. Modalitati de codificare
La nivelul legatura fizica al destinatiei, undele radio/impulsurile electrice/impulsurile
optice sunt retransformate in biti/grupuri de biti.
La destinatie, toata succesiunea de transformari efectuate asupra datelor petrecute la sursa
este reluata in sens invers:
 Antetul cadrelor de date este indepartat, ramanand pachetele de date;
 Pachetele de date isi vor pierde antetul, iar datele din ele vor fi reasamblate in ordinea
corecta pentru a forma secvente de date;
» Secventele de date isi vor pierde antentul si vor fi reasamblate Tn ordinea corecta pentru

a forma datele originale.

1.2.2.2. Modelul TCP/IP

Modelul TCP/IP este cel mai utilizat model pentru comunicarea dintre calculatoare.
Denumirea sa provine de la cele doua protocoale fundamentale utilizate: TCP (Transmission
Control Protocol) si IP (Internet Protocol).

Ca si alte modele, modelul TCP/IP este construit pe niveluri. Fiecare nivel se bazeaza pe
cel aflat sub acesta si ofera servicii pentru nivelul superior. Nivelul n de pe o magind comunica cu
nivelul n de pe cealalta masina. Regulile si conventiile utilizate in comunicarea intre niveluri

constituie un protocol pentru respectivul nivel.
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Comunicarea dintre nivelul k dintre doua masini nu are loc direct, ci prin intermediul
straturilor inferioare. Daca se doreste comunicarea pentru nivelul k intre masinile A si B, in masina
A, nivelul k foloseste serviciile nivelului k-1; practic, mesajul este trimis acestuia, apoi circula mai
departe pana la nivelul 1, fiind trimis fizic prin cablu sau eter, ajunge la masina B, la nivelul 1 si
ajunge la nivelurile superioare pana ajunge la nivelul k. Cand mesajul este trimis la un nivel
inferior, acesta poate adauga, la randul lui, informatii specifice nivelului (protocolului), eventual
sa Tmpartd mesajul in pachete mai mici pentru a putea fi trimis nivelului inferior sau prin retea.

Intre doua niveluri adiacente exista o interfati. Aceasta defineste operatiile si serviciile
primitive care sunt oferite de nivelul de jos celui aflat deasupra.

O multime de niveluri si protocoale alcatuiesc o arhitectura de retea.

O listd de protocoale utilizate de catre un anumit sistem, macar cate un protocol pentru

fiecare nivel, se numeste stiva de protocoale.

( P )( Hrte)(smre)( ons ] (pns | (TFTR

Mai multe LAN

Fig. 19. Protocoale TCP/IP

Nivelurile modelului TCP/IP sunt:

1. Nivelul acces la mediu (host to network)
2. Nivelul retea

3. Nivelul transport

4. Nivelul aplicatie
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Nivelul Aplicatie ( Nivelul Aplicatie ]

Nivelul Prezentare
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Nivelul legatura de date
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Medelul OSI Stiva TCP/IP

Fig. 20. Nivele OSI si TCP/IP

Tn continuare, voi prezenta succint fiecare nivel si protocoalele aferente fieciruia.

Nivelul de acces la mediu

Acest nivel face legatura dintre canalul fizic de transmitere a informatiilor si nivelul retea.
Modelul de referintda TCP/IP nu prezinta in documentatiile sale prea multe informatii despre acest
nivel si protocolul utilizat pentru transmiterea efectiva a pachetelor in retea.

La acest nivel, identificam doua protocoale pentru rezolutia adresei IP: ARP (Address
Resolution Protocol) si RARP (Reverse Address Resolution Protocol). Acestea au rolul de a obtine
adresa fizica (adresa Ethernet sau adresa MAC) corespunzitoare unei adrese IP si invers, pornind
de la adresa Ethernet sa obtinem adresa IP.

Cu adresele IP lucreaza operatorii umani, iar la nivel de masina, se lucreaza cu adrese

Ethernet. Fiecare placa de retea are o adresa unica.

Nivelul internet

Rolul acestui nivel este de a emite pachete in orice retea si de a face ca pachetele sa circule
independent pana la destinatie. Eventual, pot exista mai multe rute intre doua gazde. Acest nivel
defineste clar un format de pachet si un protocol denumit IP (Internet Protocol). Acesta a fost de
la Tnceput proiectata pentru interconectarea retelelor de calculatoare si s-a tinut cont de cerintele
initiale (de a nu intrerupe conexiunile existente si de a gasi rute alternative pentru pachete in cazul
defectarii anumitor linii de transmisie sau noduri de legaturd), care a condus la aparitia ARPANET -
ului.

Nivelul retea se ocupa de dirijarea pachetelor in retea, utilizand diversi algoritmi pentru

realizarea acestui lucru, precum si de controlul congestiei.
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Nivelul transport

Nivelul de transport permite realizarea de comunicari de la un capat la altul (end-to-end).
Acest nivel cuprinde doud protocoale: TCP (Transmission Control Protocol) si UDP (User
Datagram Protocol), pe care le prezentam In continuare separat.

TCP (Transmission Control Protocol)

Protocolul TCP este un protocol sigur, orientat, a carui conexiune permite trimiterea unui
flux de octeti de la 0 masina la alta, fara erori.

Protocolul este sigur intrucat nu au loc pierderi de informatii. Pentru fiecare pachet IP
trimis se asteapta o confirmare de primire. Daca aceasta nu apare intr-un anumit interval de timp,
pachetul este retransmis.

Mai mult, la receptionare se verifica integritatea datelor; in cazul in care datele au fost
alterate se cere retransmiterea mesajului.

Pachetele IP pot ajunge la destinatie urmand drumuri diferite, iar unele pachete pot ajunge
Tnaintea altora. De exemplu, ultimul pachet emis poate fi antepenultimul receptionat. Protocolul
TCP reface secventa in care au fost emise pachetele.

Protocolul TCP permite conexiunea, acest lucru inseamnand ca ambii parteneri care
efectucaza comunicarea trebuie sa fie disponibili simultan. Este similar cu convorbirile telefonice,

cand ambele persoane implicate trebuie sa fie disponibile pentru comunicare.

UDP (User Datagram Protocol)

Fatd de TCP, protocolul UDP este nesigur, fard conexiune si nu asigurd secventierea
pachetelor.

Protocolul UDP nu mai gestioneaza numarul de secventa pentru pachete, de aceea, nu poate
reface secventa in care au fost emise pachetele. Tot din aceeasi cauza, nu poate determina daca un
pachet s-a pierdut. In schimb, rata de pierdere a pachetelor este foarte mica.

Fiind un protocol neorientat conexiune, nu trebuie ca cei doi parteneri de comunicare sa fie
disponibili simultan. Sistemul este similar cu cel de posta obisnuita. Pentru ca A sa comunice cu
B, A scrie un mesaj (scrisoare) si il expediaza, timp in care nu este solicitat B, apoi mesajul ajunge
la B (B nu este obligat ca in acel moment sa citeasca pachetul), la un moment dat B citeste
mesajul si trimite Tnapoi raspunsul, timp in care nu este solicitat A.

Intrucat nu mai are loc verificarea secventelor si reordonarea pachetelor, se cistiga timp,
transmisia de date prin intermediul protocolului UDP fiind mai rapida, insa cu riscul de a pierde

pachete si de a primi in alta ordine decit cea in care au fost emise.
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Nivelul aplicatie

Aflat peste nivelul de transport, nivelul aplicatie contine toate protocoalele de nivel inalt.
Initial, acesta includea protocoalele: Telnet (pentru termial virtual), FTP (pentru transfer de fisiere)
si SMTP (pentru posta electronicd). Apoi au fost adaugate si alte protocoale, cum ar fi protocolul
DNS pentru stabilirea corespondentei dintre numele unei gazde si adresa IP, NNTP, utilizat pentru
servicii de stiri si HTTP, pentru pagini Web.

Circulatia informatiei

Cum circula informatia? Odata ce a fost creata (spre exemplu, dupa ce am scris un email),
informatia trebuie sa treaca prin toate cele 7 straturi, unde va fi procesata pentru trimitere. Aceasta
procesare presupune desfacerea si asamblarea ei in niste pachete de date, procesul purtind numele
incapsulare. Acest proces constd, pe langa crearea pachetelor, si ntr-un fenomen prin care se
adauga la fiecare pachet headere si trailere, care definesc un anumit protocol ce va procesa la
destinatie acel pachet. Pentru o mai simpla intelegere a fenomenului, se poate lua exemplul cu
email-ul. Asadar, pasii vor fi urmatorii:

Construirea datelor. Utilizatorul scrie email-ul, al carui text si, eventual, imagine vor fi
procesate in straturile superioare pentru a avea un format care sa poata fi trimis in retea.

Segmentare datelor. Se face la stratul 4; in felul acesta, se garanteaza ca datele vor ajunge
in siguranta de la o masina la alta.

Adaugarea adreselor de retea. Se face la nivelul stratului 3, prin adaugarea unui header la
segmentul stratului 3, rezultdnd ceea ce numim pachet. Acest header vine cu informatii deosebit
de pretioase: adresa logica catre care va fi expediat pachetul, adresa logica a sursei. Tot la acest

nivel, se decide care va fi urmatoarea masina careia i se va livra pachetul (next hop).

Sursa

Flux de date Aplicapie
Flux de date Prezentare
Flux de date

Sesiune

Date] Date] Date

Transport

INEWVUIK
Header Dat

Repea

Frame | Network pate | Frame B} egétura de date
Header|] Header Header

11000101010‘1101100001010[ Fizic

Fig. 21. Tncapsularea datelor
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Fig. 22. Tncapsularea in modelul OSI

Adaugarea headerului de strat 2. Aici se adaugd un header care contine informatii cu
privire la urmatoarea masina care va primi acea informatie, rezultatul acestei asamblari fiind ceea
ce numim un frame. Trebuie deosebitd aceasta adresare de cea de la layer 3: spre exemplu, daca
sunt ntr-o retea R si trimit informatia in aceeasi retea, IP-ul destinatiei va fi al masinii catre care
trimit, iar MAC-ul, de asemenea; pe cand, daca trimit intr-o alta retea, IP-ul va fi al destinatiei, iar
MAC-ul va fi al default gateway-ul din reteaua R in care ma aflu eu.

Convertirea frame-ului Intr-o secventa de biti (0 si 1). Asa circuld informatia in mediul de

propagare. Aici se mai afla i un ceas care permite celor doud masini care comunica sd se poata

sincroniza.
Gazda A Gazda B
Aplicapie | ~==— —3= Aplicapie
Date

Prezentare |—=— = Prezentare

Sesiune B Sesiune

Transport Segmente Transport
Repea Repea

Legatura de dat Legéatura de date

Fizic Fizic

Fig. 23. Comunicarea peer-to-peer
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Acelasi parcurs 1l are informatia odata ce a atins destinatia, dar in sens contrar: de la stratul

1 pana la 7. In sensul acesta, trebuie precizat ca fiecare strat comunica cu echivalentul sau din

masina cu care s-a stabilit o conexiune. Acest tip de comunicare se numeste comunicare peer-to-

peer si implica folosirea unor PDU-uri (Prodocol Data Units). Pentru layer 4, PDU-ul este

segmentul, pentru layer 3, packet-ul, iar pentru layer 2, frame-ul.

Cateva porturi asignate sunt prezentate in urmatorul tabel:

Tabel 1
Port Protocol Unitate
21 FTP Transfer de fisiere
23 TELNET Login la distanta
25 SMTP E-mail
69 TFTP Protocol de transfer de fisiere trivial
79 FINGER Cautare de informatii despre un utilizator
80 HTTP World Wide Web
110 POP-3 Acces prin e-mail la distanta
119 NNTP Stiri USENET

1.3. APLICATIE

Simularea unei retele de calculatoare cu ajutorul aplicatiei Packet Tracer de la

CISCO.

Obiective:

aplicarea aspectelor teoretice;

crearea unui proiect care va avea la baza 2 cazuri:

e in primul caz, de descris o retea de calculatoare compusa din 8 calculatoare - cate

4 calculatoare la cate un hub (hub-urile ntre ele se vor conecta printr-un bridge);

e in cel de-al doilea caz, de descris o retea de calculatoare formata din 6

calculatoare, cate 3 calculatoare la fiecare switch;

analiza concluziilor.

evidentierea etapelor de creare a retelei;

identificarea diferentelor si asemanarilor dintre etapele parcurse;
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Primul Caz:

Am creat 0 retea de calculatoare formata din 8 calculatoare, 2 hub-uri si un bridge.

¥ Packet Tracer 4.1 by Cisco Systems, |nc
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Conectam calculatoarele la hub-uri utilizand conexiunea Straigth-through.

Conexiunea Straigth-through

Obtinem:
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Conectam Primul Hub si cel de-al doilea printr-un bridge.

Se utilizeaza conexiunea Cross-Over

Conexiunea Cross-Over

\

BEEEESIPErFEE

Copper Cross-owver
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Obtinem:

“* Packot Tracer 4.11 by € ystems, Inc, - F:/Personal/Catea Shevchenco/Colegiu/RCM . pki |ZJ@|E
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Configuram calculatoarele:

IP Configuration

Default Gateway |

O DHCP
®) Static
IP Address 1111 |
Subnet Mask |255.0.0.0 |
|
|

DMS Server |

Configuram toate calculatoarele; IP-urile trebuie sa fie diferite.
Obs: Utilizam un bridge pentru a nu supraincarca reteaua. Acesta este la fel ca un switch, si anume

dispune de un tabel de adrese care permite inregistrarea adresei fiecaruia dintre calculatoare, astfel
permitand transmiterea informatiei doar calculatorului-destinatie.

Astfel, obtinem:
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Transmiterea informatiei:
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Obs: Observam ca la comunicarea informatiei dintre calculatoare, hub-ul, cand primeste

semnalul/datele, il/le transmite automat catre toate porturile conectate, mesajul este primit de

statia-destinatie, iar celelalte statii inchid semnalul.
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Al doilea caz:
Am creat o retea de calculatoare formata din 6 calculatoare si 2 switch-uri.

*Packet Tracer 4.11 hy Cisco Systems, Inc. - F:/Personal/Catea Sheve henco/Colegiu/RC/2.pkt = SWitCh - pe ntru Conectarea
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La fel, conectam calculatoarele la Switch, prin conexiunea Straigth-through.
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Configuram calculatoarele:

IP Configuration

O DHCP

() Static
IP Address 1111
Subnet Mask |255.0.0.0

|
|
Default Gateway | |
|

DNS Server |
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Pentru toate calculatoarele, facem acelasi lucru.

Obtinem:
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Obs: Switch-ul, cand primeste semnalul, verifica adresa destinatarului si o transmite pe portul
caruia i1 corespunde, fapt care il si deosebeste de hub, care, fizic se aseamana cu un switch, switch-

ul dispunand de o tabeld de adrese.

Concluzie:

Tn acest proiect, am avut drept tinta crearea unei retele de calculatoare si utilizarea
echipamentelor de retea studiate, pentru a observa asemanarile si diferentele dintre acestea.

La crearea retelei, Tn primul caz, am utilizat 2 hub-uri si un bridge.

Definitie: Hub-ul reprezinta un dispozitiv cu cel putin 2 porturi, care asigura conexiunea
dintre mai multe calculatoare punct la punct.

Tn cazul nostru, am utilizat un hub cu 6 porturi; 4 porturi le-am utilizat pentru conectarea
acestuia la calculatoare, unul pentru conectarea la bridge, iar pe celdlalt I-am lasat liber.

Bridge-ul (pod) — se foloseste pentru a conecta doua retele intre ele, asigurand astfel ca
reteaua sd nu fie supraincarcata.

La crearea retelei, in cel de-al doilea caz, am utilizat 2 switch-uri.

Definitie: Switch-ul reprezinta un dispozitiv care asigurd conexiunea dintre mai multe
calculatoare. Acesta, fizic, nu se deosebeste de hub cu nimic, insd este mai inteligent, avand o
memorie in care se inmagazineaza tabela de adrese MAC, care prezinta modul 1n care vor fi filtrate
pachetele prin porturile switch-ului.

Tabela contine:

o Adresa MAC a device-ului

. VLAN-ul care-l contine

o Portul asociat

o Modul in care e adaugata areas MAC: dynamic (programare automata a switch-

ului) sau static (introdusa manual in STATIC MAC FORWARDING)

Astfel, la transferul informatiei de la un calculator la altul, am observat, in cazul hub-ului,
ca acesta, atunci cand primeste semnalul de la un calculator, il transmite automat catre toate
porturile conectates mesajul este primit de statia-destinatie, celelalte statii nimicesc semnalul, pe
cand switch-ul verifica adresa destinatarului si o transmite pe portul caruia ii corespunde.

La conectarea calculatorului la hub (switch), am utilizat conexiunea: Straith-through.

La conectarea switch-ului (hub-ului) la alt switch (bridge), am utilizat conexiunea: Cross-
over.

Tn concluzie, putem nota faptul cd, pentru crearea unei refele de calculatoare, este

necesard, in primul rand, folosirea echipamentelor de refea si cunoasterea rolului acestora.
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CAPITOLUL 2. APLICATII TN RETELE

2.1. POSTA ELECTRONICA

Posta electronica serveste la transferul de mesaje electronice intre utilizatorii aflati pe
sisteme diferite. Protocolul a fost creat initial pentru mesaje text si a fost modificat ulterior pentru
a permite transferul de fisiere cu continut arbitrar. Sistemul este conceput in ideea ca este
acceptabil ca transferul mesajului s dureze cateva ore, pentru a putea functiona pe sisteme ce nu
dispun de o legatura permanenta in retea.

Posta electronica este una dintre primele aplicatii ale retelelor de calculatoare si a fost
dezvoltata in aceeasi perioada cu Internet-ul. Ca urmare, protocolul cuprinde prevederi create in
ideea transferului prin alte mijloace decat o legatura prin protocol Internet.

Arhitectura sistemului cuprinde urmatoarele elemente (fig. 24):

» Un proces de tip mail user agent (MUA), controlat de utilizatorul ce doreste expedierea
mesajului. Acesta interactioneaza cu utilizatorul pentru a-1 asista In compunerea mesajului si
stabilirea adresei destinatarului. La final, mail user agent-ul trimite mesajul unui proces de tip
mail transfer agent (MTA). Transferul este initiat de MUA-ul utilizatorului expeditor si utilizeaza
protocolul SMTP .

* O serie de procese de tip mail transfer agent care trimit fiecare urmatorului mesajul.
Transferul este initiat de MTA-ul emitator si utilizeaza tot protocolul SMTP.

* De fiecare adresa destinatie este raspunzator un mail transfer agent care memoreaza

mesajele destinate acelei adrese.

Expeditor Destinatar

| '

Mail user agent Mail user agent
(MUA) (MUA)

POP3 sau IMAP

Mail transfer
agent (MTA)
responsabil de
adresa dest.

Mail transfer
agent (MTA)

Mail transfer
agent (MTA)

SMTP SMTP

Fig. 24. Elementele sistemului de transmitere a postei electronice.
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Sagetile arata sensul n care se initiaza comunicatia (de la client spre server), nu sensul in
care se transferd mesajul de postd electronica (mail transfer agent-ul raspunzitor de adresa
destinatie, el este memorat local)

« Utilizatorul destinatie citeste mesajul cu ajutorul unui proces de tip mail user agent.
Acesta contacteaza mail transfer agent-ul responsabil de adresa utilizatorului destinatie si
recupereaza mesajul de la el. Transferul este inifiat de MUA (adica de receptor). Existda doua

protocoale utilizate pentru transfer: POP3 si IMAP.

2.1.1. Formatul mesajelor

Formatul mesajelor este definit in RFC 2822, 2001 (care inlocuieste ,,clasicul“ RFC 822,
1982). Fiecare mesaj incepe cu un antet cuprinzand adresa expeditorului, adresa destinatarului,
data si alte cateva informatii. Dupa antet este notat corpul mesajului, care contine mesajul propriu-
zis.

Tntreg mesajul este de tip text ASCII. Randurile sunt delimitate prin secvente formate din
caracterul carriage return (cod 13), urmat de line feed (cod 10). Randurile nu au voie sa aiba
lungime mai mare de 998 caractere si se recomanda sa nu aiba mai mult de 78 de caractere.
Caracterele de control (cu codul intre 0 si 31 sau egal cu 127) nu sunt permise, cu exceptia
secventelor carriage retur, line feed care separa randurile. In particular, caractere carriage return
izolate sau caractere line feed izolate nu sunt permise.

Pentru a permite transmiterea mesajelor prin linii seriale incapabile sa transmita caractere
de 8 biti (ci doar caractere de 7 biti), este recomandabil ca mesajele sd nu contind caractere cu
codul intre 128 si 255.

Datoritd unor protocoale folosite pentru transmiterea i pentru stocarea mesajelor, se
impun urmatoarele restrictii suplimentare asupra confinutului mesajelor:

* niciun rand sa nu constea doar ntr-un caracter punct;
* un rénd ce urmeaza dupa un rand vid sa nu inceapa cu termenul From.

De mentionat ca, in protocolul de comunicatie dintre doua mail transfer agent-uri, sunt
transferate informatii privind adresa expeditorului si adresa destinatarului, independente de cele
plasate in antetul mesajului. Aceste informatii formeaza asa-numitul plic (engl. envelope) al
mesajului. Expeditorul si destinatarul dati in antetul mesajului sunt informatii pentru utilizatorul

uman; informatiile de pe plic sunt cele utilizate efectiv in transmiterea mesajului.
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2.1.1.1. Antetul mesajelor

Antetul mesajelor este constituit dintr-un numar de campuri, fiecare camp avand un nume
si o valoare. In principiu, fiecare cAmp este un rind separat continind numele, caracterul doud
puncte (:) si valoarea; secventa carriage return urmata de line feed, actioneaza ca separator intre
campuri. Antetul se termina cu doua secvente carriage return, line feed consecutive.

Daca un camp este prea lung pentru a incapea intr-un rand (standardul recomanda ca
randurile sa nu depaseasca 78 de caractere si interzice randurile mai lungi de 998 caractere),
campul poate fi continuat pe randurile urmatoare, care trebuie sa inceapa cu spatiu sau tab;
spatiile si tab-urile de la Tnceputul randurilor urmatoare se considera ca facand parte din camp.
Exemplul 2.1: Un posibil document (vezi mai jos explicatiile privind semnificatiile diverselor
campuri):

From: Radu Lupsa <rlupsa@cs.upgploiesti.ro> To: Test User <test@test.com>
Date: Sat, 1 Sep 2007 10:12:20 +0300

Message-ID: my-emailer.20070901101220.53462@nessie.cs.upgploiesti.ro
Subject: Un mesaj dat ca exemplu

Salut,

Mesajul acesta este doar un exemplu.

Principalele cdmpuri ce pot aparea ntr-un mesaj sunt:
* To, Cc si Bec reprezinta adresele la care trebuie livrat mesajul.

Adresele din cAmpul To reprezinta persoanele carora le este adresat mesajul.

Adresele din campul Cc reprezinta persoane ce trebuie informate de trimiterea mesajului;
de exemplu, In corespondenta oficiald dintre un angajat al unei firme si un client al firmei,
angajatul va pune adresa clientului Th cdmpul To (deoarece acestuia Ti este destinat mesajul), iar
in cdmpul Cc va pune adresa sefului (care trebuie informat cu privire la comunicatie).

Adresele din cdmpul Bcc reprezinta persoane carora le va fi livrat mesajul, fara ca ceilalti
destinatari sa fie informati despre aceasta. Cmpul Bcc este completat de catre mail user agent si
este eliminat de catre primul mail transfer agent de pe traseu.

» From, Sender si Reply-to reprezinta adresa expeditorului si adresa la care trebuie
raspuns.

Tn conditii obisnuite, un mesaj contine doar cAmpul From, reprezentand adresa

expeditorului mesajului si, totodata, adresa la care trebuie trimis un eventual raspuns.
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Campul Sender este utilizat atunci cand o persoana trimite un mesaj in numele altei
persoane sau in numele unei organizatii pe care o reprezinta. Exista doua situatii practice care
conduc la aceasta situatie: daca mesajul provine de la sef, dar este scris si trimis efectiv de
secretara sefului, atunci adresa sefului este pusa in cdmpul From, iar adresa secretarei in campul
Sender. Daca o persoana trimite un mesaj Th numele unei organizatii, atunci adresa organizatiei
va fi trecuta Tn cdmpul From si adresa persoanei ce scrie mesajul va fi plasata Tn cdmpul Sender.
Campul Reply-to reprezinta adresa la care trebuie trimis un eventual raspuns la mesaj,
daca aceasta adresa este diferita de adresa din campul From. Daca destinatarul raspunde la un
mesaj primit, utilizand functionalitatea de reply a mail user agent-ului sau, MUA-ul ofera implicit,
ca adresa destinatic a mesajului de raspuns, adresa preluata din campul Reply-to a mesajului
original. Tn lipsa unui cAmp Reply-to, MUA-ul oferd adresa din campul From. De asemenea, chiar
in prezenta unui camp Reply-to, este bine ca MUA-ul sa ofere posibilitatea de a trimite raspunsul
la adresa din campul From.

Un exemplu de utilizare a cdmpului Reply-to este urmatorul: un mesaj adresat unei liste
de discutii are ca From adresa autorului mesajului si ca To adresa listei. Mesajul se transmite
centrului de distributie al listei (un mail transfer agent), care retransmite mesajul catre abonatii
listei. Mesajul retransmis catre abonati va avea adaugat un camp Reply-to indicand adresa listei.
Astfel, mesajul primit de abonat are From autorul mesajului, To adresa listei si Reply-to tot adresa
listei. Abonatul listei va raspunde foarte usor pe adresa listei deoarece, mail user agent-ul sau va
prelua adresa listei din Reply-to si o va pune ca adresa destinatie in mesajul de raspuns. Totusi,
este bine ca utilizatorul sa nu foloseasca orbeste aceasta facilitate, intrucat, uneori, raspunsul este
bine sa ajunga doar la autorul mesajului original, nu la toata lista.

* Received si Return-path au ca rol diagnosticarea sistemului de livrare a mesajelor.
Fiecare mail transfer agent de pe traseul mesajului adauga in fata mesajului un camp Received
in care scrie numele masinii sale, numele si adresa IP a mail transfer agent-ului care i-a trimis
mesajul, data si ora curentad si emitatorul si destinatarul mesajului, conform cererii mail transfer
agent-ului care i transmite mesajul (cei indicati pe ,,plicul* mesajului, nu cei din cdmpurile To
sau From). Astfel, un mesaj incepe cu un sir de antete Received continand, in ordine inversa,
nodurile prin care a trecut mesajul.

Ultimul mail transfer agent adaugd un camp Return-path, continind adresa sursa a
mesajului conform plicului (datele furnizate de MTA-ul sursa).

Campurile Received si Return-path sunt utilizate pentru a returna un mesaj la autorul sau,
in cazul in care apar probleme la livrarea mesajului. De notat diferenta intre Reply-to, care
reprezintd destinatarul unui eventual raspuns dat de utilizator la mesaj, si Return-path, care

reprezintd destinatarul unui eventual mesaj de eroare.
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» Date reprezinta data generarii mesajului. Este, in mod normal, completat de mail user
agent-ul expeditorului mesajului. Are un format standard, cuprinzand data si ora locala a
expeditorului, precum si indicativul fusului orar pe care se giseste expeditorul. Formatul
cuprinde: ziva din saptamana (prescurtare de trei litere din limba engleza), un caracter virgula,
ziua din lund, luna (prescurtarea de trei litere din limba englezd), anul, ora, un caracter doua
puncte, minutul, optional inca un caracter doua puncte urmat de secunda si, in final, indicativul
fusului orar. Indicativul fusului orar cuprinde diferenta, in ore si minute, dintre ora locala si ora
universald coordonata. Faptul ca ora locala este ord de vara sau nu, apare in indicativul de fus
orar. Romania are 1n timpul iernii ora locala egala cu UTC+2h, iar in timpul verii UTC+3h.

* Subject reprezinta o scurta descriere (cat mai sugestiva) a mesajului, datd de autorul
mesajului.

» Message-1D, In-reply-to, Reference servesc la identificarea mesajelor.

Valoarea cdmpului Message-ID este un sir de caractere care identificd unic mesajul. El este
construit de catre mail user agent-ul expeditorului pornind de la numele calculatorului, de la ora
curentd si de la niste numere aleatoare, astfel incat sa fie extrem de improbabil ca doud mesaje sa
aiba acelasi Message-ID.

In cazul raspunsului la un mesaj prin functia reply a mail user agent-ului, mesajul de
raspuns contine un camp In-reply-to avand ca valoare Message-ID-ul mesajului la care se
raspunde. Valoarea campului Reference se creeaza din campurile Reference si Message-ID ale
mesajului la care se raspunde. Campurile Reference si Message-1D pot fi folosite, de exemplu
pentru afisarea, de catre mail user agent-ul destinatie, a succesiunilor de mesaje legate de o
anumitd problema si date fiecare ca replica la precedentul.

« Resent-from, Resent-sender, Resent-to, Resent-cc, Resent-bcc, Resent-date si Resent-
msg-id sunt utilizate daca destinatarul unui mesaj doreste sa retrimita mesajul, fara modificari,
catre altcineva. O astfel de retrimitere se poate efectua printr-o comanda bounce sau resend a
MUA-ului. Tn acest caz, cAmpurile din antetul mesajului original (inclusiv From, To sau Date)
sunt pastrate, reflectand expeditorul, destinatarii i data trimiterii mesajului original. Pentru
informatiile privind transmiterea (adresa utilizatorului ce efectueaza retransmiterea, destinatarii
mesajului retransmis, data retransmiterii etc.), se utilizeaza campurile Resent.... Semnificatia
fiecaruia dintre aceste campuri Resend.... este identicd cu cea a campului fiara Resent-

corespunzator, dar se referd la retransmitere, nu la mesajul original.
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2.1.1.2. Extensii MIME

Standardul original pentru mesaje de posta electronica (RFC 822) a suferit o serie de
extensii. Acestea sunt cunoscute sub numele Multipur-pose Internet Mail Extension (MIME ) si
sunt descrise in [RFC 2045, 1996], [RFC 2046, 1996] si [RFC 2047, 1996].

Extensiile MIME servesc n principal pentru a putea transmite fisiere atasate unui mesaj de posta
electronica.

Un mesaj conform standardului MIME trebuie sa aiba un camp n antet cu numele Mime-
version. Valoarea campului este versiunea standardu-lui MIME n conformitate cu care a fost

creat mesajul.

2.1.1.3. Atasarea fisierelor si a mesajelor

Standardul MIME ofera posibilitatea atasarii unor fisiere la un mesaj de posta electronica,
mecanismul permitand formarea unui mesaj din mai multe parti. Un mesaj cu atasamente este dat
n exemplul 2.2.

Fiecare mesaj are n antet un cdmp, Content-type, care arata ce tip de date contine si in
ce format sunt ele reprezentate. Exemple de tipuri sunt: text/plain (text normal), text/html
(document HTML), image/jpeg (imagine in format JPEG ) etc.

De regula, partea din fata caracterului slash (/) arata tipul de document, iar partea a doua
aratd formatul (codificarea) utilizata. Astfel, o imagine va avea Content-type de forma
image/format ; de exemplu, image/gif, image/jpeg etc.

Mesajele ce contin doar text obignuit trebuie sd aiba Content-type: text/plain. Acesta este,
de altfel, tipul implicit in cazul absentei campului Content-type.

Mesajele cu atasamente au Content-type: multipart/mixed. Tn general, un mesaj de tip
multipart/subtip este format, de fapt, din mai multe ,,fisiere* (oarecum, ca un fisier arhiva zip).
Intr-un mesaj multipart/mixed, de obicei, una dintre parti este mesajul propriu-zis, iar fiecare
dintre celelalte parti este cate un fisier atasat.

Fiecare parte a unui mesaj multipart are un antet si un corp, similar cu un mesaj de sine
statator. Antetul partii poate contine doar campuri specifice MIME. Astfel, fiecare parte are
propriul tip, care poate fi, Tn particular, chiar un multipart.

Cele mai importante subtipuri ale tipului multipart sunt:

* multipart/mixed Tnseamna, pur si simplu, mai multe componente puse impreuna, ca un

fisier arhiva.
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» multipart/alternative aratd ca partile sunt variante echivalente ale aceluiasi document,

in formate diferite.
Separarea partilor unui mesaj de tip multipart se face printr-un rand ce contine un anumit
text, ce nu apare in nici una dintre partile mesajului. Textul utilizat ca separator este plasat n
campul Content-type dupa multipart/subtip. Este scris sub forma (utilizabila si Tn alte cAmpuri si
pentru alte informatii) unui sir boundary=gir situat dupa sirul multipart/subtip si separat prin punct
si virgula fata de aceasta. Exemplu:
Content-type: multipart/mixed; boundary="abcdxxxx"

Corpul mesajului multipart este separat dupa cum urmeaza:

* in fata primei parti. precum si intre fiecare doud parti consecutive, se gaseste un rand
format doar din textul de dupa boundary= precedat de doua caractere minus (--);

* dupd ultima parte, se gaseste un rind format doar din textul de dupa boundary=. Fiecare

parte a unui mesaj de tip multipart/mixed are un cdmp Content-disposition [RFC
2183, 1997]. Valoarea acestui camp arata ce trebuie sa faca mail user agent-ul destinatie cu partea
de mesaj in care se gaseste acest antet. Valori posibile sunt:

« inline arata ca mesajul sau partea de mesaj trebuie sa fie afisata utilizatorului;

* attachment arata ca mesajul sau partea de mesaj nu trebuie afisata decat la cerere. Un
astfel de camp poate avea in continuare o informatie suplimentara: filename = nume, arata numele
sugerat pentru salvarea partii respective. De notat ca, din motive de securitate, mail user agent-ul
destinatie trebuie sa nu salveze orbeste partea de mesaj sub numele extras din mesaj, ci sa ceara
mai intdi permisiunea utilizatorului. In caz contrar, un adversar poate sa trimita un fisier avand

atasat un anumit figier, cu care sa suprascrie un figier al destinatarului.

2.1.1.4. Codificarea corpului mesajului si a atasamentelor

Standardul original al formatului mesajelor prevede ca mesajele contin doar text ASCII,
cu utilizare restrictionatd a caracterelor de control. Singurele caractere de control (cele cu
codurile intre 0 si 31) admise sunt carriage return (cod 13) si line feed (cod 10), utilizate

pentru separarea randurilor din mesaj. De asemenea, se recomanda si nu se utilizeze

.....

Ca urmare, transmiterea unui fisier arbitrar (inclusiv a unui text ISO-8859) nu este posibila
direct.

Transmiterea unui continut arbitrar se face printr-o recodificare a acestuia, utilizand doar
caracterele permise in corpul mesajului. Ca urmare, mesajele apar, fata de mail transfer agent-

uri, identice cu cele conforme formatului original. Un mail user agent vechi, conform
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standardului original, nu va fi capabil sd transmitd un mesaj cu extensii MIME, iar in cazul
primirii unui astfel de mesaj, il va afisa intr-un mod mai putin inteligibil pentru utilizator.

Recodificarea este aplicata doar asupra corpului mesajului, nu si asupra antetului. Antetul
contine un camp, Content-transfer-encoding, a carui valoare aratd daca si ce recodificare s-a
aplicat asupra continutului. Codificarile definite sunt:

« 7bit—inseamna, de fapt, lipsa oricérei recodificari. In plus, aratd cd mesajul nu contine
decat caractere ASCII (cu codurile cuprinse intre Osi 127).

» 8bit - arata ca mesajul nu a fost recodificat, dar poate contine orice caractere (cu coduri
intre 0 si 255).

» quoted-printables - arata ca fiecare caracter de control si fiecare caracter egal (=) a fost
recodificat ca 0 secventa de trei caractere, formata dintr-un caracter egal (=), urmat de doua cifre
hexa; acestea din urma reprezinta codul caracterului original. De exemplu, caracterul egal se
recodifica =3D, iar caracterul escape (cod 27) se recodifica =1B. Restul
caracterelor pot fi scrise direct sau pot fi recodificate ca si caracterele speciale; de exemplu, litera
a poate fi scrisd a sau =61.

* base64 - corpul mesajului a fost recodificat in baza 64.

Tn lipsa vreunui antet Content-transfer-encoding, se presupune codificarea 7bit.

Pentru un mesaj (sau o parte de mesaj) de tip multipart, mesajul (respectiv partea) nu este
permis sd fie codificat decat 7bit sau 8bit, insad fiecare parte a unui multipart poate fi codificata
independent de restul. In mod curent, un mesaj cu atasamente are corpul mesajului codificat 7bit,
partea corespunzatoare mesajului propriu-zis este codificata 7bit sau quoted- printables, iar partile

corespunzatoare atasamentelor sunt codificate base64.

Exemplul 2.2: Un mesaj cu fisiere atasate este dat n continuare:

From: Radu Lupsa <rlupsa@cs.upgploiesti.ro> To: Test User <test@cs.upgploiesti.ro>
Date: Sat, 1 Sep 2007 10:12:20 +0300

Message-ID: my-emailer.20070901101220.53462@nessie.cs.upgploiesti.ro
Subject: Un mesaj cu fisiere atasate

MIME-Version: 1.0

Content-transfer-encoding: 7bit

Content-type: multipart/mixed; boundary="qwertyuiop"

--gqwertyuiop

Content-type: text/plain

Content-transfer-encoding: 7bit

Content-disposition: inline
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Acesta este mesajul propriu-zis.

--qwertyuiop

Content-type: application/octet-stream

Content-disposition:  attachment; filename="test.dat" Content-transfer-encoding:  base64
eAAXLRQ= --qwertyuiop

Content-type: text/plain; charset=utf-8

Content-disposition:  attachment; filename="test.txt" Content-transfer-encoding:  quoted-
printables

=C8=98i =C3=AEnc=C4=83 un text. qwertyuiop

2.1.2. Transmiterea mesajelor

Asa cum am vazut, mesajele sunt transmise din aproape in aproape, fiecare mesaj
parcurgand un lant de MTA-uri. Fiecare MTA, cu exceptia ultimului, determina urmatorul MTA

si-1 paseaza mesajul.

2.1.2.1. Protocolul SMTP

Protocolul utilizat pentru transmiterea mesajelor de la un MTA la urmatorul este protocolul
Simple Mail Transfer Protocol - SMTP. Este un protocol de tip text, construit de obicei peste o
conexiune TCP.

Rolul de client SMTP il are MTA-ul ce are mesajul de trimis mai departe; rolul de server
apartine MTA-ului ce primeste mesajul. Clientul deschide o conexiune TCP catre portul 25 al
serverului.

Dupa deschiderea conexiunii, serverul trimite un mesaj continand un cod de raspuns urmat
de numele serverului. Tn continuare, clientul trimite cate o cerere, la care serverul raspunde cu un
cod ce aratd dacd cererea a fost executata cu succes sau nu, urmat de un text explicativ. Cererile
sunt formate, de regula, dintr-un cuvant-cheie, urmat de eventuali parametri si se Tncheie printr-
o secventa carriage return-line feed. Raspunsurile sunt formate dintr-un numadr, transmis ca
secventa de cifre, urmat de un text explicativ. Numarul arata, intr-o forma usor de procesat de
catre calculator, daca cererea s-a executat cu succes sau nu si cauza erorii. Textul cuprinde
informatii suplimentare pentru diagnosticarea manuala a transmiterii mesajelor. Clientul trebuie
sa inceapa printr-o cerere HELO care are ca parametru numele masinii clientului. Prin aceasta,

clientul se identifica fata de server. De notat ca nu exista posibilitatea



autentificarii clientului de catre server; serverul este nevoit sa ,,ia de bun* numele transmis de
client.

Dupa identificarea prin cererea HELO, clientul poate transmite serverului mai multe
mesaje de posta electronica.

Transmiterea fiecarui mesaj va incepe printr-o cerere MAIL FROM:, avéand ca parametru
adresa expeditorului mesajului. Dupd acceptarea de catre server a comenzii MAIL FROM:,
clientul va trimite una sau mai multe cereri RCPT TO:; fiecare cerere are ca parametru o adresa
destinatie. Fiecare cerere RCPT TO: poate fi acceptata sau refuzata de catre server, independent
de celelalte. Serverul va transmite mesajul fiecareia dintre adresele destinatie acceptate. Tn final,
clientul trimite o cerere DATA fara parametrii. Serverul raspunde, in mod normal, cu un cod de
succes. Tn caz de succes, clientul trimite corpul mesajului, incheiat cu un rand pe care se gaseste
doar caracterul punct. Dupa primirea corpului mesajului, serverul trimite incd un raspuns.

Mesajele primite de MTA sunt plasate intr-o coada de asteptare, stocata, de obicei, in
fisiere pe disc. MTA-ul receptor incearca imediat sa trimitd mai departe fiecare mesaj primit.
Daca trimiterea mai departe nu este posibila imediat, mesajul este pastrat in coada si MTA -ul
reincearcd, periodic, sd-1 trimitd. Dupd un numar de Incercdri esuate sau in cazul unei erori
netemporare (de exemplu, daca nu existd adresa destinatie), MTA-ul abandoneaza si incearca
trimiterea unui mesaj (e-mail) de eroare inapoi catre expeditor.

Daca adresa destinatie este locald, MTA-ul plaseaza mesajul in fisierul corespunzator
cutiei postale a destinatarului.

De notat ca, in trimiterea mai departe, livrarea locala sau trimiterea unui mesaj de eroare,
MTA-ul utilizeaza doar informatiile de pe plic, adicd parametrii comenzilor MAIL FROM: si

RCPT TO:, si nu valorile cAimpurilor From sau To din antetul mesajului.

Exemplul 2.3: Fie mesajul din exemplul 2.1. Transmiterea lui de la MTA-ul de pe
cs.upgploiesti.ro catre test.com decurge astfel (randurile transmise de la cs.upgploiesti.ro la
test.com sunt precedate de o sdgeata la dreapta, iar randurile transmise in sens invers, de o sidgeata

la stanga):

«— 220 test.com

— HELO nessie.cs.upgploiesti.ro

«— 250 test.com

— MAIL FROM: <rlupsa@cs.upgploiesti.ro>
«— 250 Ok

— RCPT TO: <test@test.com>
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«— 250 Ok

— DATA

<« 354 End data with <CR><LF>.<CR><LF>

— From: Radu Lupsa <rlupsa@cs.upgploiesti.ro>
— To: Test User <test@test.com>

— Date: Sat, 1 Sep 2007 10:12:20 +0300

— Message-1D: my-emailer.20070901101220.53462@nessie.cs.upgploiesti.ro
— Subject: Un mesaj dat ca

— exemplu

— Salut,

— Mesajul acesta este doar un exemplu.

— .

«— 250 Ok: queued

— QUIT

«— 221 Bye

Exemplul 2.4: Urmatorul mesaj ilustreaza utilizarea campurilor in cazul unui mesaj transmis unei
liste de utilizatori. Mesajul este reprodus asa cum ajunge la un abonat al listei, avand adresa
test@test.com. Mesajul ilustreaza, de asemenea, utilizarea campului Sender de citre cineva care

transmite un mesaj in numele altcuiva si a campului Cc.

Return-path: errors-26345@comunitati-online.test

Received: from server27.comunitati-online.test

by test.com for test@test.com; 31 Aug 2007 22:09:23 -0700

Reply-to: Forumul OZN<ozn@comunitati-online.test> Received: from roswell.greenmen.test
by server27.comunitati-online.test

for ozn@comunitati-online.test; 1 Sep 2007 05:09:21 +0000

Received: from localhost by roswell.greenmen.test

for ozn@comunitati-online.test; 1 Sep 2007 08:09:20 +0300

From: Organizatia omuletilor verzi <office@greenmen.test>Sender:  lon  lonescu
<ion@greenmen.test>

To: Forumul OZN <ozn@comunitati-online.test>

Cc: Organizatia omuletilor verzi <office@greenmen.test> Date: Sat, 1 Sep 2007 10:12:20
+0300

Message-ID: my-emailer.20070901101220.534@roswell.greenmen.test
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In-reply-to: my-emailer.20070830222222.321@ufo.test

Subject: Re: Incident
Organizatiei omuletilor verzi anuntaca nu a avut niciun amestec inincidentul de la balul

anual E.T.

lon lonescu,

Presedintele Organizatiei omuletilor verzi

2.1.3. Securitatea postei electronice

Principalele probleme privind securitatea sunt:
« spoofing-ul - falsificarea adresei sursa (From sau Sender);
* spam-urile - mesaje, de obicei, publicitare, trimise unui numar mare de persoane si
fara a fi legate de informatii pe care destinatarii le-ar dori;
* virusii - programe executabile sau documente, atasate unui mesaj electronic, a caror
executie sau respectiv vizualizare duce la trimiterea de mesaje electronice catre alti destinatari.

Falsificarea adresei sursa este extrem de simpla, deoarece, in transmiterea obisnuita a
mesajelor, nu este luatd nicio masura de autentificare a expeditorului.

Falsificarea adresei sursa (Spoofing) poate fi depistata in anumite cazuri examinand
campurile Received din antetul mesajului si verificind daca existd neconcordante intre numele
declarat prin HELO a unui client SMTP si adresa sa IP sau neconcordante intre numele primului
MTA si partea de domeniu din adresa expeditorului. De notat ca anumite neconcordante pot fi
legitime, in cazul in care cdsutele postale dintr-un domeniu sunt tinute de un calculator al carui
nume nu face parte din acel domeniu .

O metodd mai eficientd pentru depistarea falsurilor este utilizarea semnaturii electronice.
Exista douad standarde de semnatura electronica utilizate, OpenPGP [RFC 2440, 2007, RFC 3156,
2001] si S-MIME [S/MIME, ].

Verificarea semnaturii necesita insa ca destinatarul sa dispuna de cheia publica autentica
a expeditorului. Pana la generalizarea utilizarii mesajelor semnate, sistemul de posta electronica
trebuie sd asigure livrarea mesajelor nesemnate si, in consecinta, cu risc de a fi falsificate.

Usurinta falsificarii adresei sursa si usurinta pastrarii anonimatului autorului unui mesaj a
dus la proliferarea escrocheriilor. Adesea escrocheriile constau n trimiterea de mesaje unui
numar mare de utilizatori (acest fapt, in sine, este spam) in speranta de a gasi printre acestia unii

care sa se lase pacaliti.
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Spam-urile dduneaza deoarece consuma in mod inutil timpul destinatarului. In plus, exista

(I3RS
1

riscul ca un mesaj legitim, ,,ingropat intre multe spam-uri, sa fie sters din greseala.

Exista detectoare automate de spam-uri, bazate pe diferite metode din domeniul
inteligentei artificiale. Astfel de detectoare se instaleaza pe MTA-uri si resping sau marcheaza
prin antete speciale mesajele detectate ca spam-uri. Un MTA care detecteaza si respinge sau
marcheaza spam-urile se numeste filtru anti-spam .

De mentionat ca filtrele anti-spam nu pot fi facute 100% sigure, deoarece nu exista un
criteriu clar de diferentiere. Ca urmare, orice filtru anti-spam va lésa sa treaca un anumit numar
de spam-uri si exista si riscul de a respinge mesaje legitime.

Majoritatea furnizorilor de servicii Internet nu permit, prin contract, clientilor sa trimita
spam-uri si depun eforturi pentru depistarea si penalizarea autorilor. In acest scop, ei primesc
sesizdri si intretin liste cu adresele de la care provin spam-urile (liste negre-blacklist ).

Trimiterea spam-urilor necesita recoltarea, de catre autorul spam-urilor, a unui numar mare
de adrese valide de postd electronica. Acest lucru se realizeaza cel mai usor prin cautarea, in
paginile web, a tot ceea ce aratd a adresa de posta electronica. Contramasura la aceasta recoltare
este scrierea adreselor, din paginile web, doar in forme dificil de procesat automat - de exemplu,
ca imagine (intr-un fisier jpeg, gif sau png ).

Termenul virus poate desemna mai multe lucruri, Tnrudite, dar distincte. Tn general, un
virus informatic este un fragment de program a carui executie duce la inserarea unor copii ale
sale n alte programe de pe calculatorul pe care se executa virusul. Impropriu, prin virus se mai
desemneaza un fragment, inserat Tntr-un program util, care executa actiuni nocive utilizatorului
in contul cdruia se executd acel program. Denumirea corectd pentru un astfel de program este
aceea de cal troian. Denumirea de virus poate fi data, corect, doar fragmentelor de program
capabile sa se reproduca (sd-si insereze copii in alte programe).

In contextul postei electronice, un virus este un fragment dintr-un program plasat ca fisier
atasat la un mesaj electronic. Virusul se poate reproduce fie prin mijloace independente de posta
electronica, fie prin expedierea, citre alti utilizatori, a unor copii ale mesajului. Tn acest al doilea
caz, virusul utilizeaza, de obicei, adrese extrase din lista, tinuta de MUA, a adreselor partenerilor
de corespondenta ai utilizatorului care primeste mesajul virusat.

Indiferent de forma de propagare (infectarea fisierelor locale sau transmiterea de mesaje
spre alti utilizatori), pentru a-si realiza scopul, un virus trebuie sa ajunga sa determine executia,
cu drepturile utilizatorului victima, a unei secvente de instructiuni aleasa de autorul virusului.

Acest lucru se poate Tntdmpla in doua moduri:

« Virusul se gaseste intr-un program executabil, pe care utilizatorul Tl executa.
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* Virusul este un document astfel construit incat, exploatand o eroare din programul
utilizat pentru vizualizarea documentului, sa determine programul de vizualizare sa execute
actiunea dorita de autorul virusului.

Pentru a pacali destinatarul si a-l determina sa execute sau sa vizualizeze fisierul atasat,
corpul mesajului este construit astfel incat sa castige increderea utilizatorului. Astfel, mesajul este
adesea construit ca si cand ar proveni de la administratorul de sistem sau de la un prieten al
destinatarului.

Metodele de prevenire a virusilor de posta electronica sunt aceleasi ca si metodele de
prevenire a virusilor, in general. Pentru programele executabile, daca utilizatorul are incredere Tn
autorul declarat al programului (de exemplu, autorul este o firma de soft de Tncredere), atunci
programul poate fi semnat electronic, iar utilizatorul poate verifica aceastd semnaturd pentru a Se
convinge de autenticitatea programului. Pentru programe provenite din surse ce nu sunt de
incredere, executia lor se poate face intr-un mediu controlat, de exemplu, dintr-un cont separat,
cu drepturi minime, sau prin intermediul unui interpretor care sd nu execute instructiunile
potential nocive. Aceasta din urma abordare este utilizata de apple -urile Java.

Pe langa aceste metode de prevenire, existd cateva actiuni care micsoreaza riscul sau
consecintele executiei unui virus. Una dintre ele este reducerea la minimul necesar a lucrului din
contul de administrator. Alta masura preventiva este aceea de a nu vizualiza sau executa fisierele
atagate unui mesaj suspect; pentru aceasta, este bine ca expeditorul unui mesaj sa nu trimita
niciodatd un mesaj numai cu figiere atasate, ci sa scrie un mic text explicativ, care sa-1 permita

destinatarului sa identifice autorul si scopul fisierelor atasate.

2.2. TRANSFERUL FISIERELOR TN RETEA

Cerinta de a transfera fisiere in retea poate avea diferite particularitati. Existd mai multe
protocoale si mai multe aplicatii pentru transferul fisierelor in retea, adaptate pentru diferite
necesitati.

O prima categorie de protocoale si aplicatii priveste, In principal, transferul fisierelor unui
utilizator de pe o masina pe alta, in conditiile in care utilizatorul are cont pe ambele masini.
Protocoalele construite pentru aceasta sunt ftp si ssh. De notat ca si posta electronica poate Servi
ca mecanism de transfer de fisiere.

O a doua categorie priveste transferul fisierelor publice de la un calculator ce stocheaza
astfel de fisiere la calculatorul unui utilizator ce doreste sa citeasca fisierele respective. Initial se

utiliza protocolul ftp in acest scop. Protocolul utilizat in mod curent este insa http.
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O a treia categorie priveste accesul proceselor de pe un calculator la fisiere stocate pe alt
calculator ca si cand fisierele ar fi locale. De principiu fisierele respective sunt private, ca si pentru
prima categorie de protocoale. Protocoalele din aceasta categorie trebuie sa satisfaca doua cerinte
specifice (fatd de prima categorie): sa permita transferul doar a unei parti mici dintr-un fisier si
sa permita controlul partajarii fisierului intre procese. Protocoalele utilizate aici sunt SMB

(utilizat in retelele Windows) si NFS.

2.2.1. Protocolul ftp

Descriem pe scurt conceptele de baza ale protocolului ftp. Pentru detalii, a se vedea [RFC
765, 1985].

Clientul deschide o conexiune TCP catre portul 21 al serverului; aceastd conexiune se
numeste conexiune de control. Prin conexiunea de control, clientul transmite comenzi in format
text, cate o comanda pe o linie. Fiecare comanda incepe cu numele comenzii urmat de eventuali
parametrii. Parametrii sunt separafi prin spatii, atat fatd de numele comenzii cat si intre ei.
Serverul raspunde tot in format text, fiecare rdspuns incepand cu un cod care aratd daca comanda
S-a executat cu succes sau ce erori s-au produs, dupa care urmeaza un text ce descrie, in limbaj
natural, rezultatul executiei comenzii. Cu o singura exceptie (in cazul comenzii PASV, descrisa
mai jos), textul din raspuns nu este interpretat de catre aplicatia client. El este insd afisat, de
obicei, pe ecran utilizatorului aplicatiei client.

Autentificarea se face la solicitarea clientului. Clientul trimite succesiv doud comenzi,
USER si PASS, avand ca parametrii numele utilizatorului si parola acestuia. Serverul refuza
executia majoritagii comenzilor clientului Tnainte de autentificarea cu succes a acestuia. Dupa
autentificare, serverul accepta sd efectueze operatiile cerute de client doar daca utilizatorul in
contul caruia s-a facut autentificarea are dreptul la operatiile respective. Pe sistemele de tip UNIX,
reglementarea drepturilor de acces se face, de obiceli, astfel: la lansare, serverul ruleaza din contul
root; la conectarea unui client, serverul creecaza (prin apelul sistem fork()) un proces fiu care
se ocupa de acel client; dupa autentificare, procesul fiu trece in contul utilizatorului autentificat
(prin apelul setuid()); Tn continuare, serverul accepta orice comenzi de la client si incearca sa le
execute, iar verificarea drepturilor de acces este facutd de nucleul sistemului de operare in
momentul in care procesul server fiu incearca sa acceseze sistemul de fisiere.

Pentru transferul de fisiere publice, serverul este configurat sd accepte autentificare cu
numele de utilizator ftp sau anonymous fara sa solicite parold sau acceptand orice sir de caractere

pe post de parola. In vremurile de Tnceput ale Internet-ului, se obisnuia ca un utilizator
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care dorea acces la fisiere publice sa-si dea, pe post de parola, adresa sa de posta electronica. O
data cu raspandirea spam-urilor, s-a renuntat la acest obicei.
Transferul fisierelor se cere prin comenzile SEND (dinspre client spre server) si RETR
(dinspre server spre client). Comenzile au ca argument numele de pe server al fisierului de
transferat. Transferul propriu-zis are loc printr-o conexiune separata, numita conexiune de date.
Pentru fiecare fisier se deschide o noua conexiune de date, care se inchide la finalul
transferului fisierului. Dimensiunea fisierului nu este specificata explicit nicaieri, receptorul
fisierului obtinand lungimea din faptul ca emitatorul Tnchide conexiunea de date la finalul
fisierului.
Exista doua moduri de deschidere a conexiunii de date:

» Modul activ prevede ca serverul deschide conexiunea de date ca o conexiune TCP
dinspre portul 20 al serverului catre un port specificat de client. Clientul specifica portul pe care
asteaptd conexiunea prin comanda PORT. Conexiunea se deschide ca urmare a comenzii de
transfer (SEND sau RETR), nu imediat dupa primirea comenzii PORT.

* Modul pasiv prevede deschiderea conexiunii de date de catre client, dinspre un port
oarecare al sdu, catre un port specificat de server. Portul specificat de server se obfine ca raspuns
al comenzii PASV date de client. Acesta este singurul caz in care clientul interpreteaza din
raspunsul serverului si altceva decat codul returnat.

Listarea fisierelor de pe server este solicitata de client prin comanda LIST. Transferul

listei de fisiere se face tot printr-o conexiune de date, ca si in cazul comenzii RETR.

2.2.2. Protocolul HTTP

HyperText Transmission Protocol (HTTP) este un protocol elaborat pentru transferul
dinspre server spre client a fisierelor cu informatii disponibile public. El inlocuieste protocolul
ftp utilizat cu conectare ca utilizator anonymous. Desi numele protocolului face referire la
hipertext, el poate fi utilizat pentru a transfera orice fel de conginut.

Protocolul de baza consta in trimiterea de catre client a unei cereri, in care informatia
principala este numele fisierului cerut. Raspunsul serverului contine niste informatii despre fisier
si continutul efectiv al fisierului. Implicit, conexiunea se inchide dupa transferul unui fisier. Daca
clientul doreste mai multe fisiere de pe acelasi server, va trebui sd deschida fiecare fisier.
Protocolul a fost insa extins, ajungand sa fie folosit ca protocol de transfer de date pentru aplicatii

de orice tip.
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2.2.2.1. Structura cererilor si a raspunsurilor

Formatul comunicatiei este mixt, atat la cereri, cat si la raspunsuri. Partea de Tnceput este
text, iar continutul fisierului este binar.

Cererea cuprinde, pe prima linie, un cuvant reprezentand numele operatiei cerute. Pentru
solicitarea unui figier public de pe server, numele este GET. Dupd numele operatiei urmeaza
numele fisierului si apoi identificarea versiunii de protocol in conformitate cu care este formata
cererea. Cele trei elemente sunt separate prin cate un spatiu.

Urmatoarele linii sunt de forma nume:valoare, similar cu antetul unui mesaj de posta
electronicd. Dupa ultima linie de antet urmeaza o linie vida. Pentru unele tipuri de cereri, dupa
linia goala, se gaseste un continut. In acest caz, una dintre liniile din antet are numele Content-
length si are ca valoare lungimea continutului, data ca sir de cifre zecimale.

Raspunsul este structurat similar cu cererea. Pe prima linie se afld identificatorul versiunii
HTTP, numar de trei cifre si un text. Numarul arata daca cererea a fost satisfacuta cu succes sau
nu, iar textul, neinterpretat de client, este 0 descriere in cuvinte a semnificatiei codului de trei
cifre. Urmatoarele linii sunt de forma nume:valoare si dau informatii despre fisierul solicitat.
Dupa ultima linie de antet urmeazi o linie vida si apoi continutul (binar) al fisierului. In antet se
gaseste o linie cu numele Content-length, avand ca valoare lungimea fisierului. Determinarea
sfarsitului confinutului propriu-zis de cétre client trebuie facutd prin numararea octetilor din
partea de continut.

Adesea, mai multe servere HTTP sunt gazduite fizic pe acelasi calculator. In acest caz, fie
numele serverelor corespund, prin DNS, unor adrese IP diferite, dar apartindnd aceluiasi
calculator, caz in care serverul este configurat sa raspunda in functie de IP-ul cétre care a fost
deschisa conexiunea, fie numele serverelor corespund aceleiasi adrese IP, caz in care este necesar
ca in cererea HTTP sa fie specificat serverul dorit. Acest lucru se realizeaza prin aceea ca, in

cererea clientului, se plaseaza un antet cu numele Host si avand ca valoare numele de server dorit.

2.2.2.2. URL-urile

O pagina web este In general un fisier scris in HyperText Markup Language (HTTP) si
oferit Tn acces public prin protocolul HTTP.

O pagind web constd, de obicei, din mai multe fisiere. Existd un fisier de baza, scris in
limbajul HTML, si alte fisiere, continand anumite elemente ale paginii: imagini (in fisiere separate

in formate specifice-JPEG, PNG, GIF), applet-uri (Java), specificari de formatare a
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paginii (fisiere Cascading Style Sheet - CSS). De asemenea, o pagina contine, in general, legaturi
(link-uri) spre alte pagini. Toate acestea necesita referiri dintr-un fisier HTML cétre alte fisiere
disponibile 1n acces public. Referirea acestor fisiere se face prin nume care sd permita regasirea
lor usor.

Un Universal Resource Locator (URL) este un nume prin care se poate identifica si cu
ajutorul carora se poate regasi o resursa disponibile n Internet. URL-urile au aparut ca un format
standard de scriere a numelor fisierelor referite din paginile web; ele permit insa utilizari mult
mai vaste.

Un URL este alcatuit, Tn general, din trei componente:

* Tipul identifica protocolul utilizat. Exemple mai cunoscute sunt: http, ftp, https,
mailto.

* Numele maginii este numele de domeniu sau adresa IP a masinii pe care se gaseste
resursa (fisierul).

Pe langd numele masinii, in cadrul acestei componente, se poate adduga numele de
utilizator in contul caruia trebuie sa se autentifice un client pentru a obtine accesul dorit la resursa.
Numele de utilizator se da in fata numelui sau adresei masinii, separat de acesta prin caracterul
@. Standardul original prevedea si posibilitatea de a scrie in URL parola necesara conectarii.
Aceasta utilizare este nerecomandata.

« Calea identifica resursa (fisierul) in cadrul serverului care o gizduieste. In principiu,
ea este calea completd a fisierului cerut, relativa la un director de baza, fixat, al documentelor
publice.

URL-urile se pot utiliza si se utilizeaza efectiv in multe alte scopuri decat identificarea
paginilor web. De exemplu, sistemul SubVersion (SVN) utilizeaza URL-uri de forma

svn://masina Icale pentru a referi fisierele dintr- un repository.

2.2.2.3. Alte facilitati HTTP

Antetul raspunsului HTTP ofera mai multe informatii despre fisierul returnat:

* Tipul continutului fisierului este specificat de catre server prin intermediul unui antet
cu numele Content-type si cu valoarea construitd ca si in cazul antetului Mime-type de la posta
electronica. Tot ca si in cazul lui Mime-type, tipul continutului poate fi urmat de specificarea
codificarii utilizate pentru text; de exemplu, Content-type: text/html; charset=utf-8 insecamna ca
fisierul este de tip HTML, iar codificarea utilizata pentru caractere este UTF-8.

« Data ultimei modificari a fisierului este specificata prin valoarea antetului cu numele
Date.
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* Tipul de compresie utilizat (daca fisierul returnat este comprimat) este dat ca valoare a
antetului Content-transfer-encoding.

» Limba 1n care este scris textul din fisier (daca este cazul) este returnata ca valoare a
antetului Language.

Este posibil ca unui URL sa-i corespundd mai multe fisiere pe server, avand confinut
echivalent, dar in diverse formate, limbi sau codificari. Pentru a selectiona varianta dorita, clientul
poate anunta posibilitatile si preferintele sale cu privire la tipul de fisier, limba si codificare.
Antetele corespunzatoare, din cererea clientului, sunt: Accept, Accept-language si Accept-
encoding. Fiecare dintre acestea are ca valoare o lista de variante, in ordinea preferintei. De
exemplu: Accept-language: ro, en, fr solicita serverului, de preferintd, varianta in limba roméana
a textului. Daca o varianta in limba romana nu este disponibild, se solicitd una in limba engleza,
iar in lipsa acesteia una in limba franceza.

Protocolul HTTP permite formularea de cereri conditionate sau partiale. O cerere partiala
este utila daca fisierul cerut este mare si clientul doreste sa-1 aduca din bucati sau daca, la o cerere
precedentd, a cazut legatura dupa transferul unei parti din fisier. O cerere conditionatd determina
serverul sa transmitd clientului fisierul numai daca este indeplinitd o anumitd conditie, cel mai
adesea daca a fost modificat mai recent decat o anumita data specificatd de client. Daca nu este
indeplinita conditia, serverul da un raspuns format doar din antet, fara continutul propriu-zis.
Aceasta facilitate este utila daca clientul detine o copie a unui fisier si doreste Improspatarea
acesteia. Cererea partiala se specifica de catre client prin intermediul antetului Range; cererea
conditionata se specifica prin antetul If-modified-since.

Pentru optimizarea traficului, in cazul in care un client doreste mai multe fisiere de pe
acelasi server (aceasta se intdmpla adesea in cazul in care clientul aduce un fisier html, iar apoi
are de adus imaginile si, eventual, alte obiecte din document), este prevazutd posibilitatea de a
pastra conexiunea deschisid pe durata mai multor cereri. In acest scop, clientul cere pastrarea
conexiunii deschise, plasand in cerere antetul Connection: keep-alive ; pentru a nu permite unor
clienti sa deschidd o conexiune si apoi s o lase deschis la nesfarsit, {indnd ocupate resurse pe
server, serverul trebuie configurat sd inchidd automat conexiunea daca nu se transferd date o
perioada de timp.

Este util, uneori, ca un utilizator care acceseaza un URL sa fie redirectionat automat catre
alt URL. Aceasta se intamplad dacd administratorul site-ului decide o reorganizare a paginilor si
doreste ca utilizatorii care au retinut URL-uri desfiintate in urma reorganizarii sa fie redirectionati
catre paginile corespunzatoare din noua organizare. Aceasta redirectionare Se face prin trimiterea
de catre server a unui antet cu numele Location avand drept continut URL-ul spre care se doreste

redirectionarea clientului. Tn acest caz, programul client nu afiseazi
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continutul returnat de server (continut care in mod normal lipseste complet), ci cere si afiseaza

continutul de la URL-ul indicat Tn antetul Location.

2.2.2.4. Proxy HTTP

Un proxy http este un proces care, fata de un client HTTP, actioneaza aproape ca un server
HTTP, iar pentru satisfacerea cererii contacteaza serverul solicitat de client si actioneaza, fata de
acest server, ca un client.

Un proxy HTTP este utilizat, in mod normal, pentru urmatoarele functii:

* daca dintr-o retea locala exista sanse mari ca mai multi utilizatori sa acceseze aceleasi
pagini web: in acest caz, clientii HTTP ai calculatoarelor din retea se configureaza sa utilizeze un
acelasi proxy http din reteaua locald. Daca exista mai multe cereri pentru aceeasi pagina, la prima
cerere proxy-ul memoreaza pagina adusa, iar la urmatoarele cereri o serveste clientilor din
memoria locala.

 daca intr-o retea se utilizeaza adrese IP locale si nu se doreste configurarea unui
mecanism de translatie de adrese, Th acest caz, se instaleaza un proxy HTTP pe un calculator din
reteaua locala. dar avand si adresa IP publica. Clientul acceseaza proxy-ul prin reteaua locala, iar
proxy-ul, avand adresa publicd, poate accesa fara restrictii serverul dorit.

» daca este de dorit un control fin asupra paginilor ce pot fi accesate dintr-o retea locala
(de exemplu, pentru a restrictiona accesul angajatilor la site-uri nelegate de activitatea lor
normald), in acest caz, se configureaza un pProxy in care se configureaza toate restrictiile de acces
dorite. Apoi, pentru a impiedica accesul direct, prin evitarea proxy-ului, pe router-ul ce leaga
reteaua interna la Internet se configureaza un filtru de pachete care sa blocheze pachetele adresate
portului TCP 80 al serverelor exterioare.

O diferenta intre protocolul de comunicatie dintre un client si un proxy fata de protocolul
client-server este ca, dupa o cerere (de exemplu, GET), la protocolul client-server urmeaza calea
locala din URL, iar la protocolul client-proxy urmeaza URL-ul solicitat (inclusiv numele
protocolului si numele serverului).

O a doua diferenta este datd de existenta unei cereri, CONNECT, ce poate fi adresatd doar
unui proxy. La primirea unei cereri CONNECT, proxy-ul deschide o conexiune catre serverul
specificat in comanda CONNECT si apoi retrimite datele dinspre client direct spre server si,
reciproc, dinspre server Tnapoi spre client. Tn cazul unei cereri CONNECT, proxy-ul nu se implica
mai departe in comunicatia dintre client si server. Ca urmare, in acest caz proxy- ul nu mai

memoreaza paginile aduse si nu permite filtrarea cererilor decat dupa serverul si

55



portul la care se conecteaza, in schimb permite tunelarea oricarui protocol (nu numai a

protocolului HTTP) intre un client dintr-o retea cu adrese interne si un server din Internet.

2.2.2.5. Conexiuni securizate: SSL/TLS

SSL - Secure Sockets Layer, rom. nivelul conexiunilor securizate este un protocol pentru
securizarea conexiunilor. A fost creat de firma Netscape In vederea securizarii comunicatiei intre
clientul si serverul HTTP. Protocolul este insd suficient de flexibil pentru a permite oricarei
aplicatii ce comunica prin conexiuni sa-1 foloseasca. TLS [RFC 4346, 2006] — Transport Layer
Security, rom. securitate la nivel transport - este derivat din SSL versiunea 3, dar dezvoltat de
IETF (Internet Engineering Task Force). In cele ce urmeazi, vom discuta doar despre TLS,
insd toate chestiunile prezentate sunt valabile si pentru SSL.

Protocolul TLS presupune existenta unei legaturi nesecurizate intre un client (entitatea
care initiaza activ comunicatia) si un server (entitatea care asteapta s fie contactat de catre client).
Legatura nesecurizata este, in mod obisnuit, o conexiune TCP. Protocolul TLS ofera un serviciu
de tip conexiune. TLS asigura confidentialitatea si autenticitatea datelor utile transportate. Datele
utile transportate de TLS pot apartine oricarui protocol. Protocolul ale carui date sunt transportate
ca date utile de catre TLS este numit tunelat prin TLS.

In cadrul initierii unei conexiuni TLS, se realizeaza stabilirea unei chei de sesiune care
este utilizatd in continuare pentru securizarea transportului datelor utile. Autentificarea stabilirii
cheii poate fi unilaterald, doar clientul autentificand serverul cu care a realizat negocierea cheii
de sesiune, sau bilaterald. In cazul autentificarii unilaterale, se poate utiliza o autentificare a
clientului fata de server in cadrul protocolului tunelat. Tn acest caz, deoarece serverul este deja
autentificat, autentificarea clientului poate fi facuta prin parola, fard riscul ca parola sa fie
transmisa unui adversar.

Autentificarea stabilirii cheii de sesiune se face printr-un mecanism de semnatura digitala.
Pentru distribuirea sigurd a cheilor publice, utilizate in cadrul autentificarii, se utilizeaza
certificate .

Serverul trebuie sa aiba o pereche de chei pentru semnatura digitala si un certificat, semnat
de o autoritate Tn care clientul are incredere, pentru cheia publica. La initierea conexiunii TLS,
serverul transmite clientului certificatul sau. Clientul verifica faptul cd numele din certificat
coincide cu numele serverului la care dorea conectarea, ca semnatura autoritatii de certificare
asupra certificatului este validd, cd autoritatea de certificare este de incredere si, in final,

utilizeaza cheia publica din certificatul clientului pentru a autentifica stabilirea cheii de
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sesiune. Daca se doreste si autentificarea clientului fatd de server tot prin TLS, atunci clientul
trebuie sa aiba, la randul sau, o pereche de chei si un certificat.

In vederea verificarii semnaturii din certificat si a faptului ca semnatarul (autoritatea de
certificare) este de incredere, fiecare dintre parteneri trebuie sa aiba o lista cu cheile autoritatilor
de certificare de incredere. Cheia unei autoritati de certificare este, in mod obisnuit, plasata tot
ntr-un certificat.

Certificatul unei autoritati de certificare poate fi semnat de catre o altd autoritate de
certificare sau chiar de citre autoritatea posesoare a certificatului. Tn acest ultim caz, certificatul
se numeste certificat autosemnat (engl. self-signed certificate) sau certificat raddacina (engl. root
certificate). In majoritatea cazurilor, clientul are o multime de certificate autosemnate ale
autoritatilor in care are incredere.

Exista mai multe produse soft pentru crearea perechilor de chei si pentru crearea si

semnarea certificatelor. Un astfel de produs este OpenSSL, disponibil pe sistemele de tip UNIX.

2.2.2.6. Utilizarea TLS pentru web

Transferul securizat al paginilor web se realizeaza prin tunelarea protocolului HTTP peste
SSL sau TLS. Constructia realizata se numeste HTTPS. URL-urile resurselor accesibile prin
conexiuni securizate au, ca nume al protocolului, sirul de caractere https (in loc de http).

Un navigator web care are de adus o0 pagina a carei URL are, in partea de protocol, https,
executd urmatoarele:

* Afard de cazul in care URL-ul specificd explicit un numar de port, clientul deschide
conexiunea catre portul 443 al serverului (in loc de portul 80, implicit pentru HTTP).

* Daca in locul contactarii directe a serverului web se utilizeaza un proxy, clientul trimite
serverului proxy o cerere CONNECT pentru stabilirea conexiunii spre server. Prin aceasta
conexiune, stabilitd prin intermediul proxy-ului, se transmit mesajele SSL sau TLS, Tn cadrul
carora se transmit datele HTTP.

* La deschiderea conexiunii (fie conexiune TCP directa, fie un lant de conexiuni TCP
prin intermediul proxy-ului), are loc mai ntai schimbul de mesaje legat de stabilirea cheii SSL
sau TLS. Dupa initializarea conexiunii securizate, prin canalul securizat, are loc un dialog
conform protocolului HTTP. Cu alte cuvinte, cererile si raspunsurile HTTP constituie date
utile pentru nivelul SSL sau TLS.

Autentificarea serverului, in cadrul protocolului TLS, necesitd, asa cum am vazut, ca
navigatorul web sa dispuni de certificatele autorititilor de certificare de incredere. In general,

producatorii de navigatoare incorporeaza in acestea niste certificate ale unor autoritati de
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atestate larg recunoscute. Utilizatorul poate insa sa dezactiveze oricare dintre aceste certificate,
precum si sd adauge alte certificate.

Atragem atentia asupra unor particularitati legate de utilizarea HTTPS:

« Deoarece autentificarea serverului, prin mecanismul TLS, se face Tnaintea trimiterii
cererii HTTP, certificatul trimis de server nu poate depinde de antetul Host transmis de citre
client.

Ca urmare, daca mai multe site-uri web securizate sunt gazduite de un acelasi calculator,
este necesar ca aceste site-uri sa fie distinse prin adresa IP sau prin numarul de port. In cazul in
care s-ar utiliza doar antetul Host pentru ca serverul sa determine site-ul cerut de client, serverul
ar trimite acelasi certificat, indiferent de site-ul dorit de client. Ca urmare, ar exista o nepotrivire
ntre numele din certificat si numele site-ul solicitat de client. In consecintd, clientul ar declara
site-ul ca fiind unul fals.

* O pagina web este formata, in mod obisnuit, din mai multe obiecte, cu URL-uri diferite
(pagina HTML propriu-zisa si imaginile din pagina).

In aceste conditii, este posibil ca, intr-o aceeasi pagini, unele dintre elemente si fie
securizate si celelalte elemente sa fie nesecurizate. De asemenea, este posibil ca diferite elemente
sa provina de pe site-uri diferite, autentificate prin certificate diferite. Tntr-un astfel de caz,

navigatorul web trebuie sa avertizeze utilizatorul.

2.3. APLICATIE

Tema: Modelarea traficului pe o placa de refea a unui PC cu ajutorul proceselor stocastice
autosimilare.

SARCINA LUCRARII:

Modelarea traficului observat pe o placa de retea a unui calculator personal cu ajutorul
proceselor stocastice autosimilare;

De creat modelul conceptual si modelul functional-structural al traficului pe o placa de
retea;

Descrierea analitica a principalelor probleme;

Crearea modelului experimental si vizualizarea rezultatelor.
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2.3.1. Modelul Conceptual

Notiunea de model

Stiintific, notiunea model se defineste ca un sistem care reproduce functiile si
proprietatile obiectului /fenomenului studiat, din realitate (ale originalului) in mod simplificat si
generalizat, cu scopul de a patrunde mai adanc esenta acestuia.

Modelarea are 0 mare valoare euristica colaterala, prin utilizarea ei putandu-se dezvolta
spiritul de observatie, capacitatea de analiza, sinteza, creativitatea.

A modela insa inseamna a construi modele, adica a construi un atare sistem simplificat si
generalizat al obiectului (fenomenului) ce urmeaza sa fie studiat. Acest sistem reproduce anumite

particularitati si functii esentiale ale originalului.

Clasificarea modelelor

Exista cateva modalitati de clasificare a modelelor. Dupa forma prin care se descrie
obiectul/fenomenul studiat ele pot fi clasificate in: modele verbale, grafice si matematice.

Modelul verbal este o descriere verbalia a fenomenului studiat sau a unor aspecte ale
mediului inconjurator. Exemplu de model verbal: subiectul unei nuvele, scenariul.

Pentru descrierea modelelor verbale se foloseste limbajul natural care este mai putin
precis, dar mai flexibil si subtil decat limbajul utilizat pentru calculator sau cel utilizat
matematicieni. Astfel de modele se folosesc in cazul cand proprietatile esentiale ale fenomenului
nu pot fi usor masurate.

Incercand si construim un model formalizat, putem obtine rezultate neadecvate
fenomenului real. Exemplu: fenomene ca patriotismul sau morala nu pot fi masurate cu ajutorul
unor indici numerici. Pentru aceste notiuni mult mai potrivite sunt modelele verbale.

Modelul grafic este o descriere grafica a obiectului sau a fenomenului studiat.
Exemplu de model grafic: diagrama, planul in arhitectura si constructie, harta (in navigatie).
Modelele grafice sunt flexibile si usor de construit. Avantajul lor este ca pot fi mai lesne
urmarite, mai intelese decat cele descrise verbal si pot fi usor modificate, in caz de necesitate.

Un desen bun valoreaza cat o mie de cuvinte, deoarece contine mai multa informatie decat
o descriere verbala pe cateva pagini.

Modelul matematic reflecta perceptia lumii reale cu ajutorul simbolurilor
matematice.

La aceste modele ne vom referi mai amanuntit in paragraful urmator. Dupa natura lor,
modelele mai pot fi clasificate in modele ideale si materiale (substantiale).Ca exemple de modele
ideale pot servi: schema unui circuit electric, modelul grafic, logic sau cel matematic,

reprezentarea undelor prin curbe sinusoidale.
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Modelele materiale sunt concretizari ale modelelor ideale. Ele pot fi realizate atat in forma
de existenta a originalului, cat si in alte forme. Modelul material nu poate fi construit decat dupa
elaborarea modelului ideal, care exprima elementele esentiale ce trebuie concretizate in modelul
substantial (material). Avantajul modelelor materiale fata de cele ideale e posibilitatea verificarii
ipotezelor emise prin experimentarea directd asupra lor. Modelele mai pot fi clasificate in modele
statice si dinamice.

Modelul static descrie un moment al starii fenomenului (obiectului) cercetat si nu tine
seama de modificarea ei in timp.

Modelul dinamic include si legatura dintre diferitele momente ale stdrii obiectului

(fenomenului), In diferite intervale de timp.

Traficul

Traficul este o notiune abstracta care identifica obiectul procesarilor dintr-o retea de
telecomunicatii. De exemplu, pentru o retea telefonica traficul reprezinta convorbirile, intr-o retea
de date, traficul reprezinta datele transferate: fisiere, email-uri, filme, pagini web etc.

Traficul este un fenomen probabilist. S& luam exemplul unei retele telefonice. Pentru a
modela determinist traficul, ar trebui sd avem un mijloc prin care sd determindm ce apeluri va
efectua fiecare client al retelei. Sigur, asa ceva se poate face, de exemplu, daca este vorba de o
retea privatd de telefonie asupra careia se impun reguli stricte de utilizare. O astfel de retea ar
putea fi folosita, de exemplu, de o companie petroliera. Aceasta retea ar avea cate un telefon langa
fiecare put petrolier si unu la centru. Regula strictd de folosire pentru fiecare telefon de la un put
petrolier ar fi ,,]a ora h se suna centrul de la acest telefon pentru a anunta cantitatea de petrol
extrasd in ultimele 24 de ore; in rest, telefonul nu se foloseste*. Exemplul poate fi considerat
exagerat, dar, totusi, nu este departe de realitate.

Ei bine, intr-o astfel de retea, traficul ar putea fi privit ca fiind determinist si, facand astfel,
se pot construi modele mult mai apropiate de realitate decat modelele stocastice. Dar astfel de
modele ar avea o arie de aplicabilitate foarte redusa pentru ca numarul de retele in care se pot
impune astfel de restrictii dure este extrem de mic. In plus, o astfel de restrictie are si un efect
psihologic neplacut: ,,cum? n-am voie sa folosesc telefonul atunci cadnd am nevoie?* Si iata, am
ajuns la o justificare intuitiva a folosirii teoriei probabilitatilor (sau stocastice): dumneavoastra
stifi, in general, cand veti avea nevoie sa dati un telefon? Ei bine, daca nici macar dumneavoastra
nu stiti, atunci cum ar putea si stie un model matematic al comportarii dumneavoastra? in
principiu, nu este imposibil, dar puteti vedea cat de nepractica ar fi o astfel de abordare. Cum
traficul are o evolutie in timp si este probabilist modelul matematic, cel mai potrivit este procesul

stocastic.
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Orice retea de telecomunicatii poate fi privita ca 0 retea complicata de conducte prin care
circula niste jetoane: unitatile de trafic. Conductele se intersecteaza uneori, iar acolo unde o fac
existd mecanisme care dirijeaza jetoanele ce intrd 1n intersectie. Terminatiile conductelor sunt
niste cutiute care primesc §i emit jetoane. Unele sunt ca niste fabrici de jetoane, altele doar
mananca jetoane, iar altele primesc jetoane, le prelucreaza (le rup, le lipesc, le ataseaza alte
jetoane etc.) si apoi le retrimit pe o altd conducta.

Reprezentarea aceasta este una abstracta. Jetonul poate fi un octet de date, un pachet de
date sau o0 secunda de convorbire telefonica. Conductele pot fi cabluri telefonice, retele Ethernet

sau retele ATM. Intersectiile dintre conducte pot fi comutatoare, rutere sau centrale telefonice.

PLACA DE RETEA

Dispozitivele de acces la retea

In cadrul oricarei retele, in afard de calculatoare (noduri), exista cel putin doud componente
hardware care sunt obligatorii. Una dintre aceste componente este constituitd din placa de
interfata cu reteaua, placa de retea sau adaptor de retea (placi Ethernet, ARCnet, Token Ring, sau
modem-uri), iar cealalta, sistemul de cablare.

Interfata fizica dintre calculator si mediul de transmitere este placa de retea (Network
Interface Card-NIC). Pentru reteaua cu cablu, placa se conecteaza, prin portul ei, cu cablul de
retea, pentru a realiza legatura fizica intre calculator si restul retelei.

Rolul placii de retea:

a) pregateste datele din calculator pentru a fi transmise prin cablul de retea, formatarea
corectd a datelor, astfel Incét sa fie acceptate de retea;

b) transmite datele catre retea;

c) controleaza fluxul de date intre calculator si cablul de retea;

d) receptioneaza datele sosite prin cablu si transformarea lor in octeti, pe care unitatea
centrald a calculatorului 1i poate intelege.

Fizic, NIC-ul, este o placa de circuite instalata in calculator intr-un slot de intrare/iesire de
pe placa de baza a acestuia, avand un port prin care se realizeaza conectarea in retea a
calculatorului. Fiecare placa de retea este identificatd printr-un cod unic, numit controlul
accesului la mediu (Media Access Control - MAC).

Placile adaptoare pentru retea au o mica memorie folositd ca memorie-tampon, numita
buffer. Similar altor dispozitive hardware, placa de retea are nevoie de un driver prin care sa poata
fi controlatd. In sistemele Plug-and-Play (PnP), plicile de retea sunt configurate automat, fard
interventia utilizatorului, In timp ce pe sisteme non-PnP, configurarea se face manual, prin

programul de setare a comutatoarelor DIP. Testul de eroare in calitatea semnalului SQE (Signal
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Quality Error) este folosit pentru a testa daca circuitul dintre transmitator si interfata de retea

(NIC) prezinti coliziuni. In majoritatea retelelor moderne Ethernet, testul SQE nu mai este folosit.

Cele mai multe placi de retea (NIC) au un transmitator integrat, iar testul pentru erori Si coliziuni

nu mai este necesar.

| Memory Socket |

||||||
.....

......

Jumpere [Si

o 7 _ u
Connectoare Bus Procesor i

Fig. 25. O placa de retea

MODELAREA TRAFICULUI

Traficul este un sistem complex. Acest sistem ca si altele, mai mult sau mai putin complexe,

are nevoie de a fi analizat si, ulterior, modelat. Existd mai mul{i parametri ce caracterizeaza

traficul, de exemplu:

Viteza maxima de transmisie;
Capacitatea maxima de transmisie;
Rata efectiva de transmisie;
Capacitatea maxima de intrare;
Stabilitatea traficului;

Securitatea traficului;

Altele.

Toti parametrii enumerati mai sus se afld intr-o inderdependentd stransa. In functie de

caracteristica doritd a traficului, de cerintele utilizatorilor sistemelor informationale si

telecomunicationale, se modeleaza acesti parametrii pentru a obtine o formula optimala pentru
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fiecare dintre ei sau pentru a mari unu-doi parametri, in detrimentul celorlalti, pe care nu se pune
asa accent mare.

Deoarece traficul este un fenomen probabilistic, caracterizarea si modelarea lui, la fel, se fac
prin modele, procese si variabile probabilistice. Aceste procese mai sunt numite aleatorii sau
socastice. Astfel de modele clasice sunt Procese Poisson, procese Bernoulli, modele Markov,
traficul ca fluid etc. In ultimul timp, mai ales in cazul retelelor de calculatoare, traficul se
modeleazd prin metoda proceselor stocastice autosimilare, deoarece datele elementele-

componente ale traficului se aseamana una cu alta si sunt interdependente una fata de alta.

Procese stocastice autosimilare

Procesele stocastice autosimilare sunt modele matematice utilizate Tn multe domenii:
hidrologie, economie si finante, fizica.

O realizare particulard a unui proces stocastic real este o functie reald. Fiecare realizare
particulara are asociatd o probabilitate de aparitie, care poate fi infinitezimala. Un proces stocastic
esantionarea unui proces stocastic (,,Ja un moment de timp*), se obtine o variabilad aleatoare. O
realizare particulard a unei variabile aleatoare este un numar.

Procesele stocastice autosimilare reprezinta un tip aparte de procese stocastice.
Definitie: Un proces stocastic {Y (t), t >0} se numeste autosimilar daca pentru orice a > 0 exista
b > 0 astfel incat
Y (at) = bY (1)

Notatia = semnifica egalitatea tuturor distributiilor de probabilitate finite. Semnul = intre
doud variabile aleatoare sau Intre doua procese stocastice inseamna ca pentru orice eveniment
realizarile particulare ale celor doua entitati sunt egale.

Definitie: Un proces stocastic {Y (t), t >0} este continuu stocastic in t daca pentru orice €> 0

avem ca
lim P{Y (¢-+ h) - Y(§)} =0

Definitie: Un proces stocastic se numeste trivial daca are o singura realizare particulara.
Unicitatea exponentului Hurst. Daca {Y (t), t >0} nu este trivial, este continuu stocastic
in t = 0 si este autosimilar, atunci exista si este unic exponentul H > 0, astfel incat b =, Tn plus,
H > 0 daca st numai daca Y (0) = 0.
S-a observat ca traficul cumulat dintr-o retea de telecomunicatii poate fi bine modelat de
procese autosimilare. In general, se considerd ci intensitatea traficului corespunde unui proces

stocastic stationar. Se spune despre un proces stocastic autosimilar ca are incremente
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stationare dacd procesul stocastic {Y (h+t)—Y (t)} este stationar pentru orice valoare a
parametrului h.

Pentru modelarea intensitatii traficului se foloseste procesul stocastic:
Xm)=Y(n+1)—-Y((n),nEN

Parametrul Hurst descrie autosimilaritatea unui proces stocastic. Modelarea traficului cu
ajutorul proceselor stocastice autosimilare este motivatd de dorinta de a explica intermitenta
traficului real observata la multe scari de timp. Ca urmare, parametrul Hurst ofera si o cuantificare
a notiunii de intermitenta. Pana nu de mult, toate studiile de trafic privind modele autosimilare se
faceau prin captarea pe o durata mare si analiza ulterioara. Un avantaj al analizei Tn timp real
(sau on-line) este acela ca rezultatul poate fi utilizat Tn ajustarea comportamentului protocoalelor
de telecomunicatii. Un alt avantaj este cd ajutd un cercetdtor sa observe rapid ce efect au diverse
aplicatii, topologii de retea etc. asupra traficului generat in retea. Un dezavantaj este ca estimarea
n timp real, fie consuma mult din resursele de calcul, fie este mai inexactd ca urmare a metodei
de estimare folositd. O problemad ridicata de estimarea in timp real este adaptarea metodelor

clasice de estimare.

Estimarea parametrului Hurst
Parametrul Hurst este prezentat, in general, doua etape:
1. Estimarea prin metode clasice a unei functii ce descrie procesul stocastic. Exemple de astfel
de functii sunt autocorelatia, densitatea spectrala de putere si varianta ca functie de gradul de
agregare.
2. Prin alegerea parametrului Hurst se potriveste forma tipica a functiei respective pentru procese
autosimilare pe rezultatul estimarii anterioare.
Metodele:
* Metoda R/S;
* Analiza varianta-timp;
» Metoda Higuchi;
» Metoda corelogramei;
» Metoda periodogramei;
» Estimatorul Whittle.
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Blocuri de date
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Fig. 26. Modelul conceptual al traficului (in raport cu placa de retea)

DIAGRAMA MODELULUI CONCEPTUAL AL TRAFICULUI

Tn figura 26 este reprezentat sistemul complex de circulatie a traficului de date In raport
cu placa de retea a calculatorului. Pe prima treapta sunt situate in mod ierarhic macrosistemele
de intercomunicatii prin care circuld traficul de date, Incepand cu sisteme ca telecomunicatii,
radiocomunicatii, internet, apoi trecand la retele foarte mari, terminand cu cele locale (LAN).

Traficul este prezent in fiecare bloc din aceastd treaptd. Pe a doua treaptad se situeaza
componentele principale din care este constituitd un LAN — echipamentele de retea, ce
directioneaza, concentreaza s.a.m.d. traficul si nodurile terminale, emitatorii si receptorii, dar si
depozitele de informatii. In centru se afl placa de retea — interfata intre nivelele macro si micro,
blocul pe care are loc intrarea si iesirea cadrelor sau pachetelor datelor din trafic. In placa, datele
se stocheaza in memoria buffer, dupa care sunt transmise procesorului sau controllerului NIC-
ului pentru prelucrare ulterioard. Apoi sunt stocate pe magistrala PC-ului, dupa care ajung la

procesorul central al calculatorului si alte echipamente, si invers.
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2.3.2. Modelul Structural-Functional

SISTEME COMUNICATIONALE. RETELE DE DATE

Echipament de retea

X

-hh__\_\_m "/—P"/’
S
Statii terminale

Fig. 27. Un sistem telecomunicational compus din diverse retele de date

Sistemele comunicationale sau telecomunicationale sunt sistemele ce cuprind un numar
mare de noduri emitdtoare si receptoare de date (semnale informationale) si un numar mare de
statii si echipamente intermediare ce asigura o legatura sigura intre nodurile terminale. Ca
exemplu de sisteme telecomunicationale pot servi retelele de televiziune, radiotransmisiune,
telefonie fixa, telefonie mobila, retele de calculatoare etc., iar semnalele informationale transmise

— imagini video, voce, unde sonore, octeti de informatii etc.

FUNCTIONAREA RETELELOR DE DATE

Datele transmise prin retea reprezintd date informationale din diverse domenii si de diferite
tipuri. Prin retea pot circula date ce reprezinta informatii grafice, video, sunete, alfanumerice,
textuala etc. Intr-o retea de calculatoare aceste date se pastreazi sub aceeasi formd — n blocuri
de semnale digitale (0 si 1 logice) — biti, reunite apoi in octeti si formatate pentru a le percepe in
forma caracteristica lor. La transmisiunea acestor date prin retea, ele sunt triate si formatate n
concordantd cu caracteristicele retelei: protocoalele de retea, capacitatea de transmisie, rata de
transmisie, viteza etc.

Pornind de la o statie (calculator) terminala datele (fisiere) sunt fragmentate in blocuri de
marimea capacitafii maxime sau efective de transfer, sunt formatate Tn concordanta cu parametrii,
ca destinatia finala, timpul de transmisie, nivelul de securitate etc. Astfel de blocuri se humesc

cadre sau pachete de date, ce sunt de un anumit tip. Acest tip este regula si modul de
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transmisiune sau, cum il mai numim, protocolul. Pana a ajunge la statia finala, cadrele pot trece
printr-un sir de statii intermediare. Aceste puncte intermediare sunt echipamentele de retea, care
pot fi repetoare (dispozitive de corectare si/sau amplificare si retransmisiunii) a cadrelor de date,
hub-uri, switch-uri (dispozitive de concentrare si/sau comutare a datelor venite si retransmisiunea
lor la destinatia final) etc.

La venirea la statia finala, cadrele de date se supun unui proces invers: ele sunt deformatate
sau despachetate de informatiile auxiliare (destinatia finald, timpul de viata etc.); formatate dupa
standardele sistemului informational (statiei finale), stocate si reunite in fisiere video, audio, text
etc.

Astfel, in rezultat, avem transferul de date de la o statie la alta statie, aflate la diferite
distante. Toate etapele intermediare de transformare si transmisiune a informatiilor reprezinta

traficul de date.

% J—7
Y= &=
Telefon Telefon
i ‘ affe] DEAVLDE | oy %) m'»>
- B ANSO i " =
TeleFAX R TeleFAX
&7
Echipamente Echipamente
: de retea de retea Receptor
Emitator de B
diite (statia finala)

Prelucrarea cadrelor de date Prelucrarea cadrelor de date

Fig. 28. Model schematic al parcurgerii traficului de date Tntre 2 noduri terminale

Un exemplu mai detaliat este traficul de date pe Placa de retea:

Pregdtirea datelor

Inainte ca datele sa fie transmise in retea, placa de retea trebuie si le converteasca din
forma in care ele sunt intelese de calculator, intr-o forma sub care acestea pot circula prin cablul
de retea. Datele circuld in calculator de-a lungul unor circuite, numite magistrale. Acestea consta
din mai multe cai aldturate, pe care datele pot circula in paralel, grupate. Pe cablul de retea, datele
trebuie s circule intr-un singur sir de biti (transmisie seriald). Placa de retea preia datele care
circuld 1n paralel, sub forma de grup, si le restructureaza astfel incat sa devina un flux serial de
biti ce va fi transportat prin cablul de retea. Acest lucru se realizeaza prin transformarea

semnalelor digitale din calculator in semnale electrice sau optice care pot
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parcurge cablurile de retea. Componenta care realizeazi aceasta functie este transceiverul. In
afara de transformarea datelor, placa de retea trebuie sa isi notifice pozitia sau adresa catre restul
retelei, pentru a putea fi diferentiata de celelalte placi din retea. Adresele de retea sunt unice, fiind
codificate in cipurile placii de retea.

Transmiterea datelor

Inainte ca placa de retea emititoare si transmiti date in retea, ea poartd un dialog electronic
cu placa de retea receptoare, pentru a se pune de acord asupra urmatorilor parametri:

a) dimensiunea maxima a grupurilor de date ce vor fi transmise;

b) volumul de date transmise fara a se astepta confirmarea;

c) intervalul de timp dintre blocurile de date;

d) intervalul de timp pana la transmiterea confirmarii,

e) capacitatea memoriei tampon, pentru a se evita depasirea acesteia;
f) viteza transmisiei de date.

Fiecare placa semnaleaza celeilalte propriii parametrii, precum si acceptarea sau adaptarea
la parametrii celeilalte placi. Cand toate detaliile comunicarii sunt puse la punct, cele doua placi
incep sa transmita si sa receptioneze date.

Putem imparti o placa de retea in doud mari componente: o parte care se ocupa de traficul
pe cablul de retea si pe care o0 vom numi tranceiver si o parte care asigura interfata cu bus-ul
calculatorului si care este interfata cu calculatorul.

Tranceiverul primeste de la interfatd pachetele de date codate pe care le amplifica si
verificd daca apar sau nu coliziuni pe cablu in timpul transmisiei, conform CSMA/CD sau
CSMA/CA. CSMA este un protocol de transmisie al nivelului legaturii de date implementat aici
pentru a asigura o viteza mai mare de rejectare a pachetelor incomplete. Amplificarea semnalului
trebuie sa fie suficient de puternica, astfel incat, chiar si in cel mai defavorabil caz, cadnd avem un
segment intreg (500m) ocupat (100 de statii), toate statiile sa primeasca un semnal suficient de
puternic si, In acelasi timp, sa nu fie atat de puternic, Incat stagiile apropiate sa sesizeze ca a aparut
o coliziune (se considera coliziune cand nivelul semnalului in cablu depaseste o referintd care
este reglabila cu componente externe). O altd problema a tranceiverelor este impedanta pe care o
prezintd conectorului si care, daca depasesc limitele standardului va afecta forma semnalului si,
deci, vor apdrea receptii eronate, putandu-se ajunge la deteriorarea intregului trafic pe retea.

Interfata este realizata si ea, ca si tranceiverul, pe un singur chip, care are nevoie de un
numar foarte mic de componente suplimentare pentru a completa interfata. De exemplu, interfata
firmei AMD 7990 are integrat controller-ul de bus pentru calculatoare IBM PC, codorul-

decodorul Manchester, logica si memoria necesara controlului CRC necesitand
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suplimentar un PAL de adaptare, in cazul unei alte CPU si un amplificator de interfata seriala, n
cazul in care se foloseste cablu de tranceiver. Acest chip va realiza, deci, codarea si adaugarea
preambulului de sincronizare si a codului de verificare a CRC la pachetul de date MAC pe care
il primeste din memorie. La receptie, va transfera in memorie pachetul pe care il primeste fara
preambul, dar cu cei 4 octeti de verificare a CRC. AMD 7990 realizeaza o testare a CRC pe
masura ce pachetul soseste, astfel ca, la sfarsit, va semnala daca pachetul are CRC eronat. Aceasta
functie a nivelului de date este implementata aici pentru a micsora timpul de lucru asupra unui
pachet care, oricum, este eronat. Totusi, renuntarea la pachete nu se face la acest nivel decat in
cazul in care pachetul este mai mic de 64 de octeti (acesta apare doar 1n cazul unei coliziuni).
Restul erorilor sunt raportate astfel incat sa se poata renunta la pachetele incomplete sau sa se
retransmita cele afectate de coliziune. Aceasta se face si din cauza faptului cd memoria interna a
chip-ului este destul de mica, el lucrand prin DMA cu memoria RAM, prin care si dialogheaza
cu CPU (rezultatul este ca mare parte a pachetelor sunt deja Th memorie cand se constata o eroare
a CRC sau o coliziune). O facilitate a lui AMD 7990 este un reflectometru care poate detecta
locul unde este defect cablul de legatura.

Comunicarea intre interfatd si tranceiver este interactiva, astfel tranceiver-ul asculta
permanent cablul de legatura si semnaleaza receptia si incepe sa transmita datele catre interfata.
Aceasta calculeaza CRC daca 1n acest timp tranceiver-ul raporteazad o coliziune, interfata va
ignora restul pachetului si va transmite mai departe eroare de coliziune; altfel, in momentul cand
s-a umplut buffer-ul, cere accesul la bus si depune acest bloc in memorie incepand cu locatia care
i-a fost comunicata anterior. Daca la sfarsit va constata eroare de CRC, va raporta aceasta eroare.

La transmisie, primeste pachetul MAC si incepe transmisia, Tn cazul n care tranceiver-ul
nu raporteaza receptie cu semnalul de sincronizare continuand cu restul mesajului. Daca apare 0
coliziune Tnainte de a termina transmisia primilor 64 de octeti, atunci chip-ul va repeta transmisia
conform algoritmului nivelului MAC dupd un timp aleator calculat, conform algoritmului cu
sloturi binare exponentiale trunchiate. Va incerca retransmisia de 15 ori, a 16-a oara va semnaliza
eroare de transmisie si va trece la trimiterea urmatorului mesaj. Dacd eroarea apare dupa

transmisia primilor 64 octeti, va semnaliza eroarea, fara a incerca retransmisia.

DIAGRAMA MODELULUI STRUCTURAL-FUNCTIONAL

Aceasta diagrama trebuie sa fie usor citita si inteleasa de personalul uman: inginerii care

vor proiecta acest model, tehnicienii care 1l vor monta, expertii care il vor testa si analiza etc.
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Fig. 29. Modelul structural-functional al circulatiei traficului de date

Tn modelul structural-functional (fig.29.), circulatia si transformarea traficului sunt
divizate pe blocuri structural-functionale. De la informatia stocatd sau culeasa de la diversi
emitatori, traficul sub forma de blocuri informationale trece in cele mai complexe sisteme de
comunicatii si celule principale ale acestora—sistemele informationale. De aici, se directioneaza
deja in retele de date si echipamentele acestora, care o redirecfioneaza si o ajusteaza. Aici,
blocurile de informatii se transforma in pachetele diferitor protocoale de comunicatii, care, la
randul lor se compun din octeti, biti si, in sfarsit, semnale electrice ca tensiune (U) si intensitate
(I). Aceste semnale trec in mediul de transport, care poate fi cablu sau eter (prin unde). De aici,
se ajunge in placa de retea si elementele ei (buffer, procesor etc.), unde are loc prelucrarea
semnalelor (conversie analog-digitala si invers, serial-paralel, verificarea erorilor etc.) si apoi se
transpune pe magistrala PC-ului. De aici, semnalele sunt preluate si procesate de partile-
componente ale PC-ului, unde se verifica integritatea, tipul lor, se formateaza si stocheaza in

memoria fixa, ajungand iar la starea initiala, dar in alta locatie.
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2.3.3. MODELUL EXPERIMENTAL

Modelul experimental reprezinta simularea modelului conceptual si structural-functional
construit cu scopul de a demonstra si a ardta functionalitatea modelelor teoretice anterioare sau a
unor anumite aspecte ale lor.

Descrierea modelului experimental

Majoritatea programelor si aplicatiilor ce analizeaza traficul real in retele de date sunt
dotate cu dispozitive sau/si softuri auxiliare speciale care captureaza traficul de la echipamentele
de retea (conectoare, comutatoare, rutere, modem-uri, placi de retea etc.). Aceste instrumente
auxiliare sunt elaborate de catre institutii specializate si folosite in scopuri profesionale de
analizare si modelare a traficului.

Din motivul lipsei de astfel de instrumente, in modelul dat, datele traficului vor fi simulate,
adicd generate cu ajutorul variabilelor aleatoare. In cazul dat, am folosit analogia datelor ce
reprezintd traficul cu procesele stocastice autosimilare. Aplicand metoda varianta- timp, am
realizat algoritmul ce efectueazd modelarea datelor de trafic, dupa urmatorul principiu:
parametrul Hurst (H), se determina in functie de caracteristicile (incarcarea mediului) traficului
— raportul datelor de intrare la datele de iesire, in cazul dat a pachetelor pe placa de retea a

calculatorului. In functie de acest parametru H se modeleazi caracteristica ulterioara a traficului.

[ Local Area Connection Status [z
General | Suppart

Connection

Status: Connected

Duration: 00:05:11

Speed: 1000 Mbps
Activity

Sent =—— Q—F— Received
<

Packets: x| I 709

Propeties || Disable |

Fig. 30.a. Raportul traficului pe o placa reala, t1

Tn acest program-exemplu, s-a luat drept capacitate maxima de trecere in dispozitiv date
cu marimea (Size) de 10 u.c.m. (unitati conventionale de masura), datele generate — pachetele au

marimea cuprinsa ntre 8+12 u.c.m. si sunt fragmentate in caz ca marimea lor depaseste

71



capacitatea maxima de trecere. Pentru aceasta, se folosesc portiuni a buffer-ului de memorie

(buf cu marimea de 100 u.c.m.) subbufer-ele (fi_buf si fe_buf).

< Local Area Connection Status RETiE)
General |_Su|:|pm.r-t—|
Connection
Status: Connected
[uration: 04:33:30
Speed: 100.0 Mbps
Activity
Sent —— ?f — HReceived
aa
Packets: 335,919 | 850214
I.--F'mpa;tias_ H Disable. |

 S——r—p———

Fig. 30 b. Raportul traficului pe o placa reala t2

Analizand traficul real pe o placa de retea la un calculator, observam ca numarul pachetelor

de intrare este mai mare decét cel de iesire (fig.30 a,b) pentru timpuri diferite (t1,t2), din motivul

ca computerul in cauza comunicd cu mai multe dispozitive intermediare (switch- uri, hub-uri etc.)

si noduri terminale (alte computere, servere, printere etc.) si primeste mai multe date decat emite

in exterior. De aceea, am luat initial puterea de emisie a placii in corelatie cu parametrul Hurst.

Initial, H=3 (la 3 pachete primite din exterior, placa emite un pachet) si, in continuare, in functie

de incarcarea traficului, H variaza.

Programul (fisierul TRAFIC.CPP) ce simuleaza si modeleaza traficul de date pe placa de retea

a calculatorului este compus din urmatoarele blocuri principale:

Declararea si initializarea elementelor de trafic: pachete, porturi, buffere, contoare si alti
parametri auxiliari;

Generarea pachetelor interne (i_pack) si externe (e_pack);

Analizarea pachetelor (determinarea tipului, necesitatii fragmentarii, contorizarii etc.);
Determinarea incarcarii retelei (usage) si a parametrului Hurst (H);

Afisarea datelor in timp real si a totalizarilor la consola in fisierul TRAFIC.LOG.

Codul-sursa si rezultatele sunt prezentate Tn anexa.
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Descrierea mediului de lucru

Programul dat a fost efectuat Tn limbajul de programare Turbo C++ 3.0.

Mediul a fost ales tindnd cont de faptul ca Turbo C++ contine bibliotecile si instructiunile de
bazi, ce permit simplu crearea de algoritmi de simulare si modelare a datelor. In Turbo C++ este
usor si accesibil de a crea structuri (de exemplu, structura packet folositd de noi in program),
variabile aleatore (generarea caracteristicilor datelor).

Acesti algoritmi pot fi usor rulati, atat in mediul MS-DOS, cat si In mediul Windows OS si
alte medii. Rularea si executarea codului scris, practic nu depinde de mediul SoftWare in care
functioneaza, nu are cerinte mari fata de caracteristicile mediului HardWare. La fel mediul Turbo
C++ ofera posibilitate ca acesti algoritmi sa fie modificati usor pentru adaptare la alte cerinte,
conditii si usor pot fi modificati pentru a crea algoritmi similari Tn mediile ce se bazeaza pe C++,
cum ar fi C++ Builder, C++ Visio, C#, Java, PHP. La fel unele portiuni de cod, ce realizeaza
operatii concrete, pot fi usor mostenite de alte medii si aplicatii, avind aceeasi baza sintactica si
semanticd. Toate aceste avantaje oferd o portabilitate inaltd codului- sursa a programelor scrise

n Turbo C++.

CONCLUZzZII

Modelarea traficului cu ajutorul proceselor stocastice autosimilare este promitatoare. Pana
acum, s-au facut studii, mai ales in ceea ce priveste dimensionarea memoriilor tampon ale
elementelor de retea. Se spera ca noile modele sa se aplice in zone conexe, cum ar fi controlul
congestiei. Un prim-pas necesar in acest sens este realizarea in timp real si prin software a

estimarii parametrului Hurst.
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Anexa 1l

Listingul programului:
#include <conio.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

#include <dos.h>

#define IP 101 //

#define TCP 102 //

#define UDP 103 //

#define ICMP 104 //

#define FTP 105 // definirea porturilor pentru tipurile de packete
#define DNS 106 //

#define HTTP 107 //

#define POP3 108 //

int main(void)

{

clrscr();

printf("\nPROGRAM:\n");

printf("\nMODELAREA TRAFICULUI PE PLACA DE RETEA. METODA PROCESELOR
STOCASTICE AUTOSIMILARE.\n");

printf("\n\n\n\n\n\n");

printf("\nPentru rularea programului secvential, apasati orce tasta\n");

printf("\nPentru finisare si vizualizarea totalizarilor, tastati <Esc>\n");

printf("\nPentru vizualizarea rezultatelor si totalizarilor deschideti fisierul TRAFIC.LOG din
directoriul activ\n™);

getch();

struct packet //declarare structura "packet"

{
intsize;

int port;
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char *type;
}
e_pack, //packet extern

i_pack; //packet intern

FILE *f;

int t=0,i=0;

int s_pack=0, r_pack=0;

int buf=0,fi_buf=0,fe_buf=0; //declarare, initializare buffer si subbufere
int fi_pack,fe_pack; //fragmente de packete
int contorlP=0;

int contorTCP=0;

int contorUDP=0;

int contorlICMP=0;

int contorFTP=0;

int contorDNS=0;

int contorHT TP=0;

int contorPOP3=0;

int contorAlteProtocoale=0;

int H=3; //Parametrul Hurst

float usage;

clrscr();

randomize();
f=fopen("TRAFIC.LOG","w+");
while (i11=27)

{

fi_buf=0; //initializare subbuffer pentru fragmentare packete interne

i_pack.size=8+random(5);i_pack.port=101+random(10);//generarea packeteor interne

S_pack++;
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if (i_pack.size>10) {fi_buf=i_pack.size-10; fi_pack=10;}

else fi_pack=i_pack.size; // fragmentare packete

switch (i_pack.port) // determinarea,numararea tipului packetelor
{
case IP : contorlP++; strcpy(i_pack.type,"IP"); break;
case TCP : contorTCP++; strcpy(i_pack.type,"TCP"); break;
case UDP : contorUDP++; strcpy(i_pack.type,”"UDP™); break;
case ICMP : contorlICMP++;strcpy(i_pack.type,"ICMP"); break;
case FTP : contorFTP++; strcpy(i_pack.type,"FTP"); break;
case DNS : contorDNS++; strcpy(i_pack.type,"DNS"); break;
case HTTP: contorHTTP++;strcpy(i_pack.type,"HTTP"); break;
case POP3 : contorPOP3++;strcpy(i_pack.type,"POP3™); break;
default : {contorAlteProtocoale++;strcpy(i_pack.type,"Alt tip™);}

}
printf("Parametrul Hurst, H=%d\n",H);

printf("Intern_packet: size=%d port=%d tip=%s\n",i_pack.size,i_pack.port,i_pack.type);
printf(* fi_pack=%d fi_buf=%d\n" fi_pack,fi_buf);

fprintf(f,"Parametrul Hurst, H=%d\n",H);

fprintf(f,"Intern_packet: size=%d port=%d tip=%s\n",i_pack.size,i_pack.port,i_pack.type);
fprintf(f," fi_pack=%d fi_buf=%d\n" fi_pack,fi_buf);

usage=0; // initializarea estimatorului incarcarii mediului

for (t=0;t<H;t++)

{

fe_buf=0; //initializare subbuffer pentru fragmentare packete externe
e_pack.size=8+random(5);e_pack.port=101+random(10);//generare packete externe
r_pack++;

usage+=e_pack.size;

if (e_pack.size>10) {fe_buf=e_pack.size-10; fe_pack=10;}

else fe_pack=e_pack.size;

switch (e_pack.port)
{
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case IP :contorlP++; strcpy(e_pack.type,'IP"); break;

case TCP : contorTCP++; strcpy(e_pack.type,"TCP"); break;
case UDP : contorUDP++; strcpy(e_pack.type,"UDP"); break;
case ICMP : contorlICMP++;strcpy(e_pack.type,"ICMP"); break;
case FTP : contorFTP++; strcpy(e_pack.type,"FTP"); break;

case DNS : contorDNS++; strcpy(e_pack.type,"DNS"); break;
case HTTP : contorHT TP++;strcpy(e_pack.type,"HTTP"); break;
case POP3 : contorPOP3++;strcpy(e_pack.type,"POP3™); break;
default : {contorAlteProtocoale++;strcpy(e_pack.type,"Alt tip");}

¥

printf(" BUFFER=%d\n",buf);

fprintf(f," BUFFER=%d\n",buf);

printf("Extern_packet: size=%d port=%d tip=%s\n",e_pack.size,e_pack.port,e_pack.type);
printf(* fe_pack=%d fe_buf=%d\n",fe_pack,fe_buf);

fprintf(f,"Extern_packet: size=%d port=%d tip=%s\n",e_pack.size,e_pack.port,e_pack.type);
fprintf(f," fe_pack=%d fe_buf=%d\n",fe_pack,fe_buf);

if (buf+fe_pack>=100) //analizare, prelucrare buffer
{
printf("\nBUFFER PLIN\n");
fprintf(f, \nBUFFER PLIN\n");
buf=0; //descarcare buffer
printf("DESCARCARE BUFFER\n\n");
fprintf(f,"DESCARCARE BUFFER\n\n");
¥
buf+=fe_pack;
buf+=fe_buf;
Ii++;

¥

usage=usage/H;
/lestimarea parametrului H (Hurst)
if (usage>9.5 && usage<10.5) H=3;//conditia normal
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else if (usage>=8 && usage<=9.5) H=2;//conditia incarcare mica

else if (usage>=10.5 && usage<=12) H=4;//conditia incarcare mare

//delay(1000);
i=getch();
}

/[Totalizarea rezultatelor

/lgetch();

printf("\nPackets Sent - %d  Received - %d\n\n",s_pack,r_pack);
fprintf(f,"\nPackets Sent - %d  Received - %d\n\n",s_pack,r_pack);
printf("Packete IP - %d\n",contorlP);
fprintf(f,"Packete IP - %d\n",contorlP);
printf("Packete TCP - %d\n",contorTCP);
fprintf(f,"Packete TCP - %d\n",contorTCP);
printf("Packete UDP - %d\n",contorUDP);
fprintf(f,"Packete UDP - %d\n",contorUDP);
printf("Packete ICMP - %d\n",contorICMP);
fprintf(f,"Packete ICMP - %d\n",contorlICMP);
printf("Packete FTP - %d\n",contorFTP);
fprintf(f,"Packete FTP - %d\n",contorFTP);
printf("Packete DNS - %d\n",contorDNS);
fprintf(f,"Packete DNS - %d\n",contorDNS);
printf("Packete HTTP - %d\n",contorHTTP);
fprintf(f,"Packete HTTP - %d\n",contorHTTP);
printf("Packete POP3 - %d\n",contorPOP3);
fprintf(f,"Packete POP3 - %d\n",contorPOP3);
printf("Alte protocoale-%d\n",contorAlteProtocoale);
fprintf(f," Alte protocoale-%d\n",contorAlteProtocoale);
getch();

fclose(f);

return O;
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Anexa 2

Rezultatele obtinute:

Exemplu de vizualizare a rezultatelor la consola:

Turbo C++ IDE
Extern_packet: size=11 port=104 tip=ICHP
fe_pack=10 fe_hbhuf=1

Extern_packet: size=12 port=104 tip=ICHPF
fe_pack=10 fe_buf=2

Parametrul Hurst,. H=4

Intern_packet: size=8 port=105 tip=FTP
fi_pack=8 fi_bhuf=0

Extern_packet: size=8 port=104 tip=ICHPF
fe_pack=8 fe_buf=0

Extern_packet: size=12 port=108 tip=POP3
fe_pack=10 fe_huf=2

Extern_packet: size=7 port=108 tip=F0P3
fe_pack=7 fe_buf=0

Extern_packet: size=? port=107 tip=HTTP
fe_pack=? fe_huf=0

BUFFER PLIN
DESCARCARE BUFFER

Turba C++ IDE
fi_pack=8 fi_huf=0

Extern_packet: size=12 port=102 tip=TCFP
fe_pack=10 fe_huf=2

Extern_packet: size=10 port=104 tip=ICHP
fe_pack=10 fe_buf=0

Extern_packet: szize=10 port=106 tip=DHS
fe_pack=10 fe_buf=0

Sent — Received — 286

IP
TCP
Une
ICHP
FTF
DHS
HTTF
FOP3
Alte protocoale—67

Fig. 31 b. Captarea imaginii de la consola — traficul la alt timp t2

BUFFER=54

BUFFER=66

BUFFER=74

BUFFER=86

BUFFER=25

BUFFER=42

BUFFER=54

BUFFER=64
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Fisierul de raport TRAFIC.LOG
Parametrul Hurst, H=3
Intern_packet: size=10 port=104 tip=ICMP
fi_pack=10 fi_buf=0
BUFFER=0
Extern_packet: size=11 port=105 tip=FTP
fe_pack=10 fe_buf=1
BUFFER=11
Extern_packet: size=8 port=102 tip=TCP
fe_pack=8 fe_buf=0
BUFFER=19
Extern_packet: size=9 port=101 tip=IP
fe_pack=9 fe_buf=0
Parametrul Hurst, H=2
Intern_packet: size=8 port=102 tip=TCP
fi_pack=8 fi_buf=0
BUFFER=28
Extern_packet: size=12 port=106 tip=DNS
fe_pack=10 fe_buf=2
BUFFER=40
Extern_packet: size=10 port=104 tip=ICMP
fe_pack=10 fe_buf=0
Parametrul Hurst, H=4
Intern_packet: size=11 port=107 tip=HTTP
fi_pack=10fi_buf=1
BUFFER=50
Extern_packet: size=10 port=104 tip=ICMP
fe_pack=10 fe_buf=0
BUFFER=60
Extern_packet: size=12 port=103 tip=UDP
fe_pack=10 fe_buf=2
BUFFER=72
Extern_packet: size=9 port=109 tip=Alt tip
fe_pack=9 fe_buf=0
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BUFFER=81
Extern_packet: size=8 port=106 tip=DNS
fe_pack=8 fe_buf=0
Parametrul Hurst, H=3
Intern_packet: size=9 port=103 tip=UDP
fi_pack=9 fi_buf=0
BUFFER=89
Extern_packet: size=11 port=110 tip=Alt tip
fe_pack=10 fe_buf=1
BUFFER=100
Extern_packet: size=11 port=103 tip=UDP
fe_pack=10 fe_buf=1

BUFFER PLIN
DESCARCARE BUFFER

... llIraportul integral este prezentat pe suportul fizic

BUFFER=8
Extern_packet: size=12 port=103 tip=UDP
fe_pack=10 fe_buf=2
Parametrul Hurst, H=3
Intern_packet: size=9 port=102 tip=TCP
fi_pack=9 fi_buf=0
BUFFER=20
Extern_packet: size=12 port=108 tip=POP3
fe_pack=10 fe_buf=2
BUFFER=32
Extern_packet: size=11 port=103 tip=UDP
fe_pack=10 fe_buf=1
BUFFER=43
Extern_packet: size=8 port=104 tip=1CMP
fe_pack=8 fe_buf=0

Parametrul Hurst, H=3
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Intern_packet: size=12 port=104 tip=ICMP
fi_pack=10 fi_buf=2
BUFFER=51
Extern_packet: size=12 port=109 tip=Alt tip
fe_pack=10 fe_buf=2
BUFFER=63
Extern_packet: size=9 port=110 tip=Alt tip
fe_pack=9 fe_buf=0
BUFFER=72
Extern_packet: size=10 port=101 tip=IP
fe_pack=10 fe_buf=0
Parametrul Hurst, H=3
Intern_packet: size=10 port=102 tip=TCP
fi_pack=10 fi_buf=0
BUFFER=82
Extern_packet: size=8 port=105 tip=FTP
fe_pack=8 fe_buf=0
BUFFER=90
Extern_packet: size=8 port=105 tip=FTP
fe_pack=8 fe_buf=0
BUFFER=98
Extern_packet: size=10 port=105 tip=FTP
fe_pack=10 fe_buf=0

BUFFER PLIN
DESCARCARE BUFFER

Parametrul Hurst, H=2
Intern_packet: size=10 port=108 tip=POP3
fi_pack=10 fi_buf=0
BUFFER=10
Extern_packet: size=12 port=106 tip=DNS
fe_pack=10 fe_buf=2
BUFFER=22
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Extern_packet: size=10 port=106 tip=DNS
fe_pack=10 fe_buf=0
Parametrul Hurst, H=4
Intern_packet: size=8 port=105 tip=FTP
fi_pack=8 fi_buf=0
BUFFER=32
Extern_packet: size=10 port=106 tip=DNS
fe_pack=10 fe_buf=0
BUFFER=42
Extern_packet: size=10 port=108 tip=POP3
fe_pack=10 fe_buf=0
BUFFER=52
Extern_packet: size=12 port=106 tip=DNS
fe_pack=10 fe_buf=2
BUFFER=64
Extern_packet: size=10 port=109 tip=Alt tip
fe_pack=10 fe_buf=0
Parametrul Hurst, H=4
Intern_packet: size=12 port=106 tip=DNS
fi_pack=10 fi_buf=2
BUFFER=74
Extern_packet: size=8 port=104 tip=ICMP
fe_pack=8 fe_buf=0
BUFFER=82
Extern_packet: size=10 port=108 tip=POP3
fe_pack=10 fe_buf=0
BUFFER=92
Extern_packet: size=8 port=108 tip=POP3
fe_pack=8 fe_buf=0

BUFFER PLIN
DESCARCARE BUFFER
Parametrul Hurst, H=3

Intern_packet: size=8 port=101 tip=IP
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fi_pack=8 fi_buf=0
BUFFER=11
Extern_packet: size=10 port=106 tip=DNS
fe_pack=10 fe_buf=0
BUFFER=21
Extern_packet: size=11 port=104 tip=ICMP
fe_pack=10 fe_buf=1
BUFFER=32
Extern_packet: size=10 port=102 tip=TCP
fe_pack=10 fe_buf=0
Parametrul Hurst, H=3
Intern_packet: size=8 port=110 tip=Alt tip
fi_pack=8 fi_buf=0
BUFFER=42
Extern_packet: size=12 port=102 tip=TCP
fe_pack=10 fe_buf=2
BUFFER=54
Extern_packet: size=10 port=104 tip=ICMP
fe_pack=10 fe_buf=0
BUFFER=64
Extern_packet: size=10 port=106 tip=DNS
fe_pack=10 fe_buf=0

Packets Sent - 97  Received - 286

Packete IP - 37

Packete TCP -44
Packete UDP - 36
Packete ICMP -42
Packete FTP - 41

Packete DNS - 39
Packete HTTP -39
Packete POP3 - 36
Alte protocoale-69
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3.2. APLICATII
3.2.1. Soft Educational ,,Simulare Retea*

Textul ,,Software educational” sugereaza orice produs digital in orice format ce
poate fi utilizat pe orice calculator si reprezintd un subiect, o temd, o problema, un
experiment, o lectie, un curs etc., fiind o alternativd sau un ajutor fatd de metodele
educationale traditionale (tabla, creta etc. ).

La origine, sintagma ,,soft educational” denumea produsul care prin proiectare
concretiza, prin parcurgerea softului, care cuprindea teme de lucru isi regla demersul pe baza
feedbackului continuu, iar interactiunea elevului cu softul producea invatarea. Acest atribut
i1 dadea dreptul sa se numeasca soft educational.

Proiectarea unui soft educational presupune mai multe etape ce difera prin
caracterul activitatii grupurilor de specialisti implicai In acest proces. Prima etapd o
reprezintd proiectarea pedagogica (design educational), moment in care se defineste si se
concretizeazi o anumiti strategie educationald. In cea de a doua etapd, cea de realizare
informatica/graficd/interfata, aceasta strategie este transpusa intr-un program de instruire,
avand toate caracteristicile functionale solicitate prin proiectul pedagogic.

Aplicatiile de simulare permit reprezentarea controlata a unui fenomen, proces sau
sistem real, prin intermediul unui model cu comportament analog, oferind astfel posibilitatea
modificdrii unor parametrii §i observarii comportamentului sistemului. Caracteristica
principala a aplicatiilor de acest tip este capacitatea utilizatorului sa observe sau sa modeleze
un fenomen sau actiune fara o implicare reala in acestea. La aceasta categorie se afiliaza si
jocurile educationale.

Am creat in Flash un soft educational care poate simula traficul intr-o retea de
calculatoare. Elevii pot alege sa configureze o retea in 3 feluri, dupa cum aratd imaginea

urmatoare.
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% 1 Dl Ei VAPLICA retessnf P - & X || E Diucrare grod\ FINALVAPLL.. %

Alege o configurare de retea:
Poti seta reteaua in 3 feluri

1. Pas cu pas- aceasta abordare va ajuta sa va configurati reteaua. Configureaza o retea

2. Simulare- aici va puteam ajuta sa va creati o retea personala.
3. Configureaza o retea- in aceasta sectiune , sunteti pe cont
propriu; puneti elementele de retea de care aveti nevoie si
schimbati proprietatile lor pana cand sunteti multumit de
performanta retelei dvs.

Oricare dintre aceste abordari o veti alege, veti afla mai multe
despre modul in care dispozitivele dintr-o retea interactioneaza.

Daca aleg modalitatea ,,Pas cu pas“, vor fi indrumati pe parcursul crearii unei

retele, de la cea mai simpla retea la o Intreaga suita de retele.

Vor fi motivate toate indrumarile (de ce aleg un switch, de ce un hub, de ce un

server de fisiere, un server de mail sau multimedia).

B+ © X || & Diucrare grach AINALUAPLL.

b 4
| T N - TTT
B

Daca aveti doar doua calculatoare si doriti sa le conectati, atunci puteti pune un singur cablu intre ele. Daca 0%
aveti mai mult de doua calculatoare si doriti s le conectati impreuna, atunci e mai bine ca fiecare calculator
S5, sa aiba o singura conexiune. Exista doua tipuri de dispozitive care conecteaza calculatoarele intre ele:
= hub si switch. Indicator
utilizare
retea
Click pe ‘Next' pentru a continua.
@ Restart

N
Progres 10203 4

Instrumentul de care aveti nevoie va continug sa clipeascd intermitent pana cand actiunea este completa
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Notiunile teoretice sunt prezentate n caseta de text din josul ecranului, dupa cum

aratd imaginea de mai jos:

——

X v
&}DF’[ Diucrare gradi INAUAPUICATI simare retes,suf P - & X || @ Drtucrare grad FNALARLL. | l (a7 5=
|

Internet >
Tools
2 i >

eertoeeretor Back ) O Next

Acum reteaua este conectata |a Internet, ar trebui sa gasiti o modalitate eficienta de recuperare a paginilor de

v

> -

- . o ‘
: L Rouler—‘ e M
O

|0
internet. Un web cahe este un tip de server care detine pagini de internet utilizate in mod obisnuit si salveaza % v
B reteaua mergand la Internet pentru a primi un fisier de fiecare data cand un utilizator cere asta. Preluarea
S fisierelor de pe internet incetineste conexiunea. Puteti plasa web cahe-ul de fiecare parte a routerului. [ridicatar
Punandu-l in gcoala Tnseamna ca scoala pastreaza controlul lui, intrucat, daca este pe partea de internet, utilizare
atunci providerul de intemet detine controlul lui. e

Click pe 'Next' pentru a continua.

.

Instrumentui de care avell nevoie va continua §a clipeasca intermitent pana cand actiunea este completa.

Se porneste de la retea simpla de 4 calculatoare si se va ajunge la 2 laboratoare cu
cate 15 calculatoare.

. "

@ Fr— VAPLICA T D - & X || £ Orucrare grod\FINAINAPLL. ‘ .

Intemet >

Laser
Printer

= " Print |
"/v\' Server @—-'
Router Web @ ‘

L Cache

ereraeetor Back @ O Next
Acum aveti o retea LAN care gestioneaza eficient utilizarea internetului, aveti nevoie de eficientizarea "
RS T g 3 ; ? % ; AR A ) 0.82%
imprimarii. Un alt tip de sistem, numit server de imprimare, va gestiona toate nevoile imprimarii in retea. v/
*@‘;/1 Cu un server de imprimare aveti nevoie doar de o imprimanta de mare capacitate.
it Indicatar
Click pe ‘Next' pentru a continua. utilizare

retea

@ Restart
AN

Instrumantul de care aveti nevoie va continua sa clipeasca intermitent pana cand actiunea este completa Progres 1 3 4
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De fiecare data cand unul dintre utilizatorii vrea sa ruleze un CD-ROM multimedia,trebuie sa-l instalati pe
computerul lor. Un server multimedia poate detine mai multe CD-uri dintr-o data, astfel ca multi utilizatori pot
accesa aceleasi informatii, fara a avea un disc fizic in computerul lor. E-mail-urile interne, folosit pentru
partajarea de figiere, va creste in dimensiune atunci cand adaugati un sistem multimedia, deci este in valoare
imbunatatirea capacitatilor de e-mail ale retelei. In prezent, toate e-mail-uri trebuie sa fie trimise la Internet si
apoi Tnapoi la retea. Un server de e-mail va gestiona toate e-mail-uri interne la nivel local si doar trimite e-mail
extern |a Internet

Addugarea unui server de e-mail la retea. Mutati mouse-ul deasupra unui instrument $i faceti clic pe butonul

L "server de e-mail 'pentru a adauga la retea

Instrumentul de care avetl nevole va continua sé clipeascad intermitent pana cand actiunea este completa

Progres
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Exista pe parcurs si interactiunea directa cu utilizatorii, punandu-se ntrebari despre

cum cred ei ca ar fi mai bine in implementarea retelei: achizitionarea unui switch sau a unui

server de fisiere?
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in scolile mai mari, este probabil ca vor exista doud laboratoare de calculatoare, astfel incat adauga un alt
laborato. Inainte, gandestete cum ai putea evita crice gatuire care ar avea loc deoarece existd o multime de
calculatoare conectate la un switch. Ai putea da noului lab propriul switch sau cumperi mai multe servere
de fisiere. Ce crezi?

Adauga laboratorulul un switch propric Cliripara seners.de e

Instrumantul de care aveli nevoie va continua sa clipeasca intermitent pana cand actiunea este completa

9%

Indicatar
utilizare
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Se dezvolta reteaua si Se reprezinta grafic neajunsurile ei:
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Inca exista a strangulare la switch-ul original, deoarece e prea mult trafic intre servere si calculatoare.
Adaugand in switch rapid intre cele 2 switch-uri inseamna ca informatia va fi impartita intre cele 2
laboratoare in mod eficient. O data adaugat noul switch rapid poti adauga mai multe laboratoare pana
switch-ul va fi plin.

7
/
07

Adaugati un switch rapid la retea. Selectati "switch Fast" si faceti clic pentru a adauga |a retea.

Instrumeantul de care aveti nevoie va confinua sa clipeasca intermitent pana cand actiunea este completa
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Identificarea blocajelor ce pot sa apara este o abilitate esentiald in planificarea unei retele. Este important pe
viitorul retelei atunci cand o configurati sa mentineti scazute costurile . Planificati cat de mare credeti ca va

@

cand sunt blocajele , dar puteti cumpéra software-ul care analizeaza performanta retelei si va spune cat de
mult sunt utilizate diferite legaturi din cadrul retelei. Se poate, de asemenea, face un raport privind cele mai
aglomerate dispozitive, erori de comunicare si alte informatii statistice. O analiza a retelei este intotdeauna
buna Tnainte de a procura elementele suplimentare pentru reteaua dvs.. deoarece unele probleme comune
sunt minore $i usor de stabilit, fara alte chelluieli de cumpérare a elementelor suplimentare. @ St

4 ¢ 9¢wm ¢

ajunge reteaua in viitor si ce functii ar putea sa doriti s3 aibe. Cateodata este dificil sa lucrezi, sa te descurci |
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Simularea presupune construirea unei retele in mod interactiv, utilizatorul putand

alege numarul componentelor din retea, tipul acestora si proprietifile tehnice ale

dispozitivelor.
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Tn functie de necesititile retelei pe care doreste si 0 construiasca, dar si de

performanta retelei, se aleg componentele hard si soft:
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Configureaza o retea reprezintd testul final al softului, deoarece aici utilizatorul
este pe cont propriu, facand alegeri intre componentele puse la dispozitie si abia la sfarsit se

poate vedea nivelul utilizarii retelei.
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